
 
 

 

TIETOSUOJAILMOITUS 
Sopimus- ja yhteistyökumppaneiden tunteminen ja pakoteselvitykset 
EU:n yleinen tietosuoja-asetus (2016/679), 
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1. Rekisterinpitäjä 
 
Lab-ammattikorkeakoulu Oy 
Y-tunnus 2630644-6 
 
Lahden kampus 
Mukkulankatu 19, 15210 Lahti 
Niemenkatu 73, 15140 Lahti 
Puhelin 03 828 18 (vaihde) 
 
Lappeenrannan kampus 
Yliopistonkatu 36, 53850 Lappeenranta 
Puhelin 029 446 5000 (vaihde) 
 

2. Rekisterinpitäjän edustaja ja yhteyshenkilöt 

Rekisterinpitäjän edustaja: 
Nimi: Rehtori Turo Kilpeläinen  
Osoite: LAB-ammattikorkeakoulu, Mukkulankatu 19, 15210 Lahti  
Puhelin: 044 708 5085  
Sähköposti: turo.kilpelainen@lab.fi 

Rekisterinpitäjän yhteyshenkilö: 
Nimi: Johtaja, Governance and Risk Management Riikka Sund 
Osoite: LAB-ammattikorkeakoulu, Yliopistonkatu 36, 53850 Lappeenranta 
Puhelin 0400 966 954 
Sähköposti: riikka.sund@lut.fi 

 
3. Tietosuojavastaavan yhteystiedot 

 
Nimi: Lakimies Ilona Saarenpää 
Puhelinnumero: 050 430 1072  
Sähköposti: tietosuoja@lab.fi 
 

4. Henkilötietojen käsittelyn tarkoitus  
 

Henkilötietojen käsittelyn tarkoitus on sopimus- ja yhteistyökumppaneiden tunnistaminen ja 
tunteminen yhteistyöhön mahdollisesti liittyvien riskien kartoittamiseksi sekä kansainvälisten 
pakotteiden ja vientivalvontaa koskevan sääntelyn noudattamisen varmistaminen. 
 

  



 
 

 

5. Henkilötietojen käsittelyn oikeusperuste 
 

Henkilötietojen käsittelyn oikeusperusteena on rekisterinpitäjän lakisääteisen velvoitteen nou-
dattaminen siltä osin kuin velvollisuus noudattaa pakotteita ja vientivalvontaa koskevaa sään-
telyä perustuu Suomen tai EU:n lainsäädäntöön, erityisesti 

o Euroopan parlamentin ja neuvoston asetus (EU) 2021/821 kaksikäyttötuotteiden 
vientiä, välitystä, teknistä apua, kauttakulkua ja siirtoa koskevan unionin valvonta-
järjestelmän perustamisesta sekä sitä täydentävä kansallinen lainsäädäntö 

o EU:n kulloinkin voimassa olevat pakoteasetukset 
o laki eräiden Suomelle Yhdistyneiden kansakuntien ja Euroopan unionin jäsenenä 

kuuluvien velvoitusten täyttämisestä (659/1967) 
 

Henkilötietojen käsittelyn oikeusperusteena on rekisterinpitäjän oikeutettu etu siltä osin kuin 
henkilötietojen käsittely ei perustu rekisterinpitäjän lakisääteiseen velvoitteeseen. Oikeutettu 
etu on rekisterinpitäjän tarve tunnistaa ja hallita yhteistyösuhteisiinsa liittyviä riskejä sekä var-
mistaa myös muiden kuin Suomen ja EU:n säädösten noudattaminen vientivalvonnan ja pa-
kotteiden osalta (kuten Yhdysvaltain vientivalvontaa koskevat säädökset ja Yhdysvaltain aset-
tamat pakotteet). 

 
6. Käsiteltävät henkilötiedot 

 
Sopimus- tai yhteistyökumppaniorganisaatioista sekä näiden edustajista käsitellään seuraavia 
tietoja: 
 

• Yrityksen/yhteisön tiedot; virallinen nimi, y-tunnus, kotipaikka ja osoite. Yrityksen/yhtei-
sön toimiala ja maantieteellinen toimialue. Toimiiko yritys/yhteisö kansainvälisten pa-
kotteiden kohteena olevassa maassa (kyllä/ei). Harjoittaako yritys/yhteisö toimintaa, 
johon kohdistuu kaksikäyttötuotteiden vientivalvontaa (kyllä/ei).  

 
• Kuuluuko yritys/yhteisö konserniin (kyllä/ei). Konsernin tiedot; emoyhtiön nimi, konser-

niin kuuluvien yritysten viralliset nimet, kuvaus konsernirakenteesta. Toimiiko konser-
niin kuuluva yritys kansainvälisten pakotteiden kohteena olevassa maassa (kyllä/ei). 
Harjoittaako konserniin kuuluva yritys toimintaa, johon kohdistuu kaksikäyttötuotteiden 
vientivalvontaa (kyllä/ei). Onko konsernin omistajapohjassa tai päättävissä elimissä 
kansainvälisten pakotteiden alla olevia henkilöitä (kyllä/ei). 

 
• Yrityksen/yhteisön tosiasialliset edunsaajat ja/tai vastuunalaiset henkilöt, edunsaajan 

tiedot; nimi, syntymäaika, kansalaisuus, asuinmaa, omistusosuus tai äänimäärä yrityk-
sessä tai yhteisössä. Edunsaajan/edunsaajien rooli yrityksessä/yhteisössä (omis-
taja/hallituksen jäsen/toimitusjohtaja/muu asema operatiivisessa johdossa). Onko 
edunsaaja kansainvälisten pakotteiden kohteena (kyllä/ei). 

 
• Lisäksi rekisteröidyistä voidaan kerätä tietoa, onko lähipiirissä poliittisesti vaikutusval-

taisia tai pakotelistattuja henkilöitä. 
 

• Ilmoituksen antajan tiedot: nimi, titteli ja sähköpostiosoite. Vakuutus annettujen tietojen 
oikeellisuudesta. 

 

Pakoteselvityksiin liittyviä henkilötietoja käsitellään myös eräistä muista henkilöryhmistä, kuten 
työnhakijoista, palkan- tai palkkionsaajista, apurahansaajista ja vierailijoista. Näistä henkilöistä 
käsitellään henkilön itse ilmoittamia tietoja, joita häneltä pyydetään erillisellä lomakkeella. Lo-



 
 

 

makkeella kerätään rekisteröidyltä eräitä perushenkilötietoja (mm. nimi, henkilötunnus, synty-
mäaika, kansalaisuus, yhteystiedot) ja lisäksi hänen vastauksensa kansainvälisiä pakotteita 
koskeviin kysymyksiin.  
 
Jos rekisteröityyn kohdistuu pakotteita, voidaan hänestä käsitellä myös pakotelistauksista il-
meneviä julkisia tietoja. 

 
7. Säilytysajat 

 
Tietoja säilytetään voimassa olevaa lainsäädäntöä noudattaen ja tiedonohjaussuunnitelmassa 
määriteltyjen säilytysaikojen mukaisesti.  
 
Sopimus- tai yhteistyökumppaniorganisaatioista sekä näiden edustajista käsiteltäviä tietoja 
säilytetään 10 vuoden ajan asian ratkaisemisesta (esim. yhteistyön päättymisestä). 

 
8. Käytettävät tietojärjestelmät 

 
Henkilötietoja säilytetään tietojärjestelmissä LUT-yliopiston ylläpitämillä palvelimilla. Henki-
lötietojen käsittelyssä käytetään verkkolevyä, Excel-tietojärjestelmää ja Dynasty-asianhal-
lintajärjestelmää.  
 
Lisäksi henkilötietojen käsittelyssä käytetään Webropol-kyselylomaketta, sähköpostia ja 
Suomen Asiakastieto Oy:n sekä Dow Jonesin tarjoamia palveluita.  
 
HR-palveluiden käsittelemien henkilötietojen osalta käytetään palkanlaskennan ja henkilös-
töhallinnan HR-järjestelmää, rekrytointijärjestelmää ja asianhallintajärjestelmää. 
 

9. Tietolähteet 
 
Henkilötiedot saadaan yritykseltä/yhteisöltä/rekisteröidyltä itseltään ja/tai Suomen Asiakas-
tieto Oy:lta ja/tai Dow Jonesilta. Rekisteröidyn ilmoittamat tiedot saattavat sisältää myös muita 
rekisteröityjä koskevia tietoja. Tietoja voidaan saada myös julkisista pakotelistauksista. 

 
10. Evästeiden käyttö 

 
Henkilötietojen käsittelyn selainpohjaisissa tietojärjestelmissä käytetään evästeitä. Eväste 
on pieni tekstitiedosto, jonka selain tallentaa käyttäjän laitteelle. Evästeitä käytetään palve-
lujen toteuttamiseen, helpottamaan palveluihin kirjautumista sekä mahdollistamaan palvelu-
jen käytön tilastointi. Käyttäjä voi selainohjelmassaan estää evästeiden käytön, mutta tämä 
voi estää järjestelmän asianmukaisen toiminnan.  
 
Henkilötietojen käsittelyssä käytetään evästeitä selainpohjaisissa järjestelmissä. 
 

11. Tietojen siirto tai luovuttaminen  
 

Tietoja siirretään organisaation sisällä henkilötiedoista muodostettujen sähköisten asiakirjojen 
tallentamiseksi verkkolevyltä asiakirjanhallintajärjestelmään sekä muutoin henkilötietojen kä-
sittelyn tarkoituksen edellyttämässä laajuudessa.  
 
Henkilötietojen käsittelyssä käytetään ulkoisia palveluntarjoajia. Käytettäviä palveluntarjoajia 
ovat esimerkiksi Suomen Asiakastieto Oy ja Dow Jones. Henkilötietoja siirtyy ulkopuolisille 



 
 

 

järjestelmätoimittajille ja näiden käyttämille henkilötietojen käsittelijöille, kun tietojen käsitte-
lyssä käytetään ulkopuolisten palveluntarjoajien järjestelmiä, kuten Webropol-kyselytyökalua, 
HR-järjestelmää tai rekrytointijärjestelmää. 

 
12. Tietojen siirrot EU:n tai Euroopan talousalueen ulkopuolelle 

 
Tietoja voidaan siirtää EU/ETA-alueen ulkopuolelle Dow Jonesille (Iso-Britannia), jolloin hen-
kilötietojen siirto perustuu komission vastaavuuspäätökseen. 

 
13.  Henkilötietojen suojauksen periaatteet 

 
Henkilötietojen käsittelyssä käytettävien tietojärjestelmien hallinnassa noudatetaan LUT-kor-
keakoulujen tietoturvasäännöstöä ja -ohjeita. Teknisesti tietojärjestelmät ja niiden käyttöliitty-
mät on suojattu mm. palomuurilla, järjestelmien tietoliikenne salataan ja järjestelmien tiedot 
varmuuskopioidaan säännöllisesti. Henkilötiedot on suojattu luvattomalta käytöltä. Henkilötie-
toihin on pääsy ainoastaan ennalta määritellyillä kyseisen palvelun pääkäyttäjillä tai erikseen 
valtuutetuilla henkilöillä. Käyttäjätunnukset ovat henkilökohtaisia ja tietojärjestelmien käyttöoi-
keudet on käyttöoikeusryhmien avulla rajattu siten, että kullakin käyttäjällä on pääsy vain työ-
tehtävissään tarvitsemiinsa tietoihin työsuhteen keston ajan. Paperiset asiakirjat säilytetään ja 
suojataan niin, ettei ulkopuolisilla ole niihin pääsyä. 

 
14. Automatisoitu päätöksenteko  

 
Henkilötietojen käsittelyssä ei ole käytössä automatisoitua päätöksentekoa. 

 
15. Rekisteröidyn oikeudet  

 
Rekisteröidyllä on oikeus peruuttaa antamansa suostumus, mikäli henkilötietojen käsittely 
perustuu suostumukseen.  
 
Rekisteröidyllä on oikeus tehdä valitus Tietosuojavaltuutetun toimistoon, mikäli rekisteröity 
katsoo, että häntä koskevien henkilötietojen käsittelyssä on rikottu voimassa olevaa tietosuo-
jalainsäädäntöä. 
 
Rekisteröidyllä on seuraavat EU:n yleisen tietosuoja-asetuksen mukaiset oikeudet: 
a) Rekisteröidyn oikeus tarkistaa itseään koskevat tiedot (artikla 15). 
b) Rekisteröidyn oikeus tietojensa oikaisemiseen (artikla 16). 
c) Rekisteröidyn oikeus tietojensa poistamiseen (artikla 17). Oikeutta henkilötietojen poista-

miseen ei sovelleta, jos tietojen käsittely on tarpeen yleisen edun mukaisia arkistointitar-
koituksia taikka tieteellisiä tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia 
varten, jos oikeus tietojen poistamiseen estää tai suuresti vaikeuttaa henkilötietojen käsit-
telyä 

d) Rekisteröidyn oikeus tietojen rajoittamiseen (artikla 18). 
e) Rekisteröidyn oikeus siirtää tiedot toiselle rekisterinpitäjälle (artikla 20). 
f) Rekisteröidyn oikeus olla joutumatta automaattisen päätöksenteon kohteeksi (artikla 

21). 

EU:n yleisen tietosuoja-asetuksen mukaiset rekisteröidyn oikeudet eivät ole automaattisia 
kaikessa henkilötietojen käsittelyssä. 

Yhteyshenkilö rekisteröidyn oikeuksiin liittyvissä asioissa on tietosuojavastaava, yhteystiedot 
ilmoitettu kohdassa 3.   
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