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1.

TIETOSUOJAILMOITUS

Opetusteknologia

EU:n yleinen tietosuoja-asetus (2016/679),
artiklat 13 ja 14

Laatimispdivamaara: 28.5.2018
Paivitetty: 26.5.2026, 10.8.2026

Rekisterinpitdja
LAB-ammattikorkeakoulu

Y-tunnus 2630644-6
Osoite Yliopistonkatu 36, 53850 Lappeenranta
Puhelin +358 29 4465000

Rekisterinpitdjan edustaja ja yhteyshenkild

Rekisterinpitdjan edustaja:

Turo Kilpelainen, toimitusjohtaja
Puhelin +358 44 708 5085
Sahkdoposti turo.kilpelainen@lab.fi

Rekisterinpitgjan yhteyshenkild:

Eero Nukari, opetusteknologiapaallikk®
Puhelin +358 45 668 6100

Sahkoposti eero.nukari@lut.fi

Tietosuojavastaava
Lakimies llona Saarenpaa

Puhelin +358 29 446 2111(vaihde)
Sahkdoposti: tietosuoja@lab.fi

4. Henkilotietojen kasittelyn tarkoitus

HenkilGtietoja kasitelldan seuraaviin tarkoituksiin:

o opetuksen jarjestaminen
palveluihin kirjautuminen
opintoihin hakemisen mahdollistaminen

opetuksen kehittdminen
Lisaksi kertyneita lokitietoja kaytetaan

o teknisten ongelmien ratkaisuun

o mahdollisten vaarinkaytosten tai vilppitapausten selvittamiseen

e aktiivisuuden seurantaan
e oppimisanalytiikkaan

LAB University of Applied Sciences

Mukkulankatu 19 Yliopistonkatu 36
FI-15101 Lahti FI-53850 Lappeenranta

oppimisen tukeminen ja opintosuoritusten arviointi
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5. Henkilotietojen kasittelyn oikeusperuste

Henkil6tietojen kasittely perustuu seuraaviin kasittelyperusteisiin:

¢ yleistd etua koskevan tehtavan suorittaminen
o rekisterinpitajan lakisdateisen velvoitteen noudattaminen

Milloin rekisterinpitgjan henkilotietojen kasittelyperuste on lakisaateinen velvoite,
rekisterinpitdjan toimintaa ohjaa mm. yliopistolaki (558/2009) ja sen nojalla annetut
asetukset, yliopistojen tutkinnoista annettu valtioneuvoston asetus (794/2004), laki
valtakunnallisista opinto- ja tutkintorekistereistd (884/2017) seka laki viranomaisten
toiminnan julkisuudesta (621/1999).

6. Henkilotietojen kasittely ja sailytysajat

Moodle ja LAB MOOC -verkko-oppimisymparistot

¢ Henkilotiedot: etunimi, sukunimi, sahkopostiosoite, opiskelijanumero,
kayttajatunnus, opiskelupaikkakunta, laitos (LUT/LAB), osasto, henkildkunnan
tydpuhelinnumero sekd muut kayttajan itse syottamat profiilitiedot

o Kayttdjan ymparistoon tallentamat sisallot

o Kayttdjan toiminnan mukaan keratyt lokitiedot: ajankohta, etunimi, sukunimi,
toiminnon nimi ja kuvaus, toiminnon konteksti, kayttajan IP-osoite

o Tietojen sailytysajat: Henkilttietoja sailytetddn opintojen ajan ja valmistumisen
jalkeen tutkintosdannon vaatiman ajan. Opintosuoritusten minimisailytysaika on 6
kk arvioinnista, mutta maksimissaan 36 kk automatiikassa mukana olevilla
kurssitoteutuksilla. Lokitietojen sailytysaika on 12 kk

H5P-siséltétyyppi Speak the Words

¢ Henkilotiedot: kayttajan mikrofonilla tallentama aani

o Tallennettu aani lahetetdan prosessoitavaksi Web Speech API -rajapintaan, joka
lahettda aanen Googlen palveluun, jossa aani muutetaan tekstiksi. Tekstitulosta
verrataan tehtavassa maaritettyyn oikeaan tekstivastaukseen.

CodeGrade

e Henkiltiedot: IP-osoite, sdhkoposti, etunimi, sukunimi, kayttadjan LMS-ID (eli
kayttadjan Moodle-ID), kayttdjan tekema palautus, kayttjan itse lahettdmat
henkilGtiedot

Zoom-videokokousjérjestelmé

e Rekisterdityneen kayttajan henkilotiedot: etunimi, sukunimi, sahkopostiosoite,
kokousaikainen IP-osoite ja jarjestelmatiedot

¢ Rekisteroitymattdman kayttajan henkilétiedot: kayttajan antama nimi,
kokousaikainen IP-osoite ja jarjestelmatiedot

o Kayttdjan itse palveluun tallentamat tiedot
Verkkokokouksien tilastotiedot

o Tietojen sailytysajat: Rekisterdityneen kayttgjan henkilotietoja voidaan poistaa
kayttajan pyynnosta tai kun kayttdoikeus on paattynyt.
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EXAM - séhkbinen tenttipalvelu

¢ Henkilétiedot: etunimi, sukunimi, sahkdpostiosoite, henkildkunnan tunnistenumero,
opiskelijanumero, opiskelijan ESI-tunniste, opiskelijan PeppilD, kayttajatunnus,
kotiorganisaatio

o Tenttitiedot: tenttivaraus, tenttisuoritus, tenttipalaute, tenttiarvosana, kayttgjan
tenttisuorituksessa tuottama sisaltoé

o Tietojen sailytysajat: Tietoja voidaan poistaa kayttajan pyynnosta, huomioiden
tietojen pakolliset sailytysajat. Tenttisuorituksen tiedot sailytetdan 12 kk arvioinnista.

Exam Moodle -verkkotenttiympéristo

o Henkilétiedot: etunimi, sukunimi, sédhkdpostiosoite, opiskelijanumero seka
kayttajatunnus

o Kayttdjan ymparistoon tallentamat sisallot

o Kayttdjan toiminnan mukaan keratyt lokitiedot: ajankohta, etunimi, sukunimi,
toiminnon nimi ja kuvaus, toiminnon konteksti, kayttajan IP-osoite

o Tietojen sailytysajat: Henkilotietoja sailytetddn opintojen ajan ja valmistumisen
jalkeen tutkintosaannon vaatiman ajan. Opintosuoritusten minimisailytysaika on 6kk
arvioinnista. Lokitietojen sailytysaika on 12 kk.

Howspace-fasilitointialusta

o Henkildtiedot: etunimi, sukunimi, sdhkdpostiosoite sekd muut kayttajan itse
sy6ttamat profiilitiedot
Kayttajan ymparistoon tallentamat sisallot

o Kayttajan toiminnan mukaan keratyt tiedot

o Tietojen sailytysajat: Tietoja voidaan poistaa kayttdjan pyynndstd huomioiden
tietojen pakolliset sailytysajat, yksittaisen tyotilan sisaltoja sailytetaan siihen asti, etta
tyotila poistetaan

e Howspace-tyGtilaan syotettyja tietoja ja kayttdjan nimitietoja voidaan kasitella
Microsoft Azure OpenAl -palvelussa. Kyseisia tietoja prosessoidaan, mutta ei
tallenneta prosessoinnin jalkeen (poikkeuksena mahdollinen vaarinkaytésten
kasittely, jossa tietoja voidaan tallentaa).

e Kun Howspace-tyétiloista lahetetdan sahkopostiviesteja, henkildtietoja voidaan
kasitella Mailgun-palvelussa, jos AWS:n sahkopostitoiminnot eivat ole kaytettavissa.
Vianmaaritysta ja lokitietoja varten toimitustilanne ja sahkodpostin vastaanottajat
tallennetaan lyhyeksi ajaksi (maksimissaan 30 paivaksi). Henkil6tietojen lahteena
toimii se Howspace-tyétila, josta sahkdpostiviesteja lahetetaan.

Turnitin samankaltaisuuden tarkistuspalvelu

¢ Henkildtiedot: etunimi, sukunimi, sahképostiosoite

o Kayttajan ymparistdon tallentamat sisallot

e Turnitin Draft Coach -palvelussa edelld mainittujen liséksi henkilGtietoina Microsoft-
profiilikuva ja organisaation perustiedot

o Tietojen sailytysajat: Tietoja voidaan poistaa kayttajan pyynndsta huomioiden
tietojen pakolliset sailytysajat.

EchoVideo opetusvideojérjestelmé

o Henkildtiedot: Rekisterdityneen kayttdjan henkildtiedot: etunimi, sukunimi,
sahkdpostiosoite. Lisaksi kayttdja voi itse tallentaa puhelinnumeron ja kuvan.
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Palveluun tallennetut videot voivat sisaltda henkildtiedoiksi luokiteltavaa tietoa.
Echo360 kurssialustalle analytikkaa varten tallennetut toimintatiedot (mm.
videoiden katselumaarat, kayttajan esittamat kysymykset), joita opettaja voi kayttaa
opiskelijoiden aktiivisuuden seurantaan

HenkilGtietojen sailytysajat: Rekisterdityneen kayttgjan henkilotietoja voidaan
poistaa kayttajan pyynnosta.

ThingLink

Padlet

Henkilbtiedot: etunimi, sukunimi, sdhkoposti

Kayttajan ymparistoon tallentamat sisallot

Kayttajan toiminnan mukaan keratyt tiedot

Tietojen sailytysajat: Tietoja voidaan poistaa kayttajan pyynndstd huomioiden
tietojen pakolliset sailytysajat.

Henkilbtiedot: etunimi, sukunimi, sdhkoposti

Kayttajan ymparistoon tallentamat sisallot

Kayttajan toiminnan mukaan keratyt tiedot

Padletin karttatoimintoa kaytettdessa kayttaja voi jakaa kertaluontoisesti tarkan
sijaintitietonsa. Sijaintia ei seurata tai tallenneta jatkuvasti.

Tietojen sailytysajat: Tietoja voidaan poistaa kayttajan pyynndstd huomioiden
tietojen pakolliset sailytysajat.

LearnWise Al-alusta

LearnWise Al-alusta on kaytdssa pilottina rajatussa maarassa Moodle-kursseja
syyslukukauden 2026 aikana. Mikali alustaa kaytetaan Moodle-kurssilla,
opiskelijoille tiedotetaan sen kaytdsta avoimesti ja lapinakyvasti ja pilotissa
mukana olevat opettajat koulutetaan Al:n vastuulliseen kayttoon.
LearnWise-alusta kasittelee seuraavia kayttajatietoja:

* Tunnistetiedot: etunimi, sukunimi, sdhkdpostiosoite, opiskelijanumero, LTI-
kayttajatunniste, kayttajatunnus, kayttajarooli.

» Opiskelijan vuorovaikutustiedot: kayttajan tekodlyavustajalle 1ahettamat
kehotteet (promptit), kysymykset ja chat-viestit; kayttajan tehtavia varten
palveluun lataama siséltd (tiedostot, dokumentit, kuvat jne.); keskusteluun
littyvat metatiedot, kuten aikaleimat, istunnon kesto ja viestien maara.
Opintojakson opettajilla ja palvelun kayttdon valtuutetuilla yll&pitgjilla on
paasy keskustelutietoihin silloin, kun se on tarpeen opetuksen
toteuttamiseksi tai kehittdmiseksi, kayttajatuen tarjoamiseksi, palvelun
yllapitdmiseksi taikka ongelmatilanteiden selvittamiseksi.

* Opettajan/kouluttajan materiaalit: Mikali Al tutor on kurssilla kdytdssa,
LearnWisella on paasy opettajan ymparistdon tallentamaan sisaltéon. Mikali
opettaja hyddyntaa tekoalya oppimistehtavan arvioinnin apuna, palveluun
tallentuu palautteeseen ja arvosanoihin liittyvia luonnoksia seka niiden
muokkauksia osana arviointiprosessia.

¢ Henkildtietoja kasitelladn LearnWise-palvelussa pilotin ajan. Mikali palvelun kayttd
paattyy pilotin jalkeen, tiedot poistetaan palvelusopimuksen mukaisesti. Mikali
palvelun kaytto jatkuu pilotin jalkeen, tietojen sailytys- ja poistokdytannot maaritelldan
osana palvelun tuotantokayttoa.

7. Tietolahteet
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Moodle ja LAB MOOC -verkko-oppimisympéristét

o Henkildtiedot siirtyvat joko korkeakoulujen kayttajatietojarjestelmista, kun
kayttadja on sinne lisatty, kun han kirjautuu HAKA-kirjautumisella, tai manuaalisesti
lisattyna.

o Kayttaja voi itse syottaa haluamiaan tietoja omaan henkiléprofiiliin.

H5P-siséltétyyppi Speak the Words

o Lahetettava aani tallentuu kayttajan mikrofonilla, kun kayttaja aloittaa tehtavassa
aanen tallentamisen.

CodeGrade

e Tiedot valittyvat Moodlesta, kun kayttaja kayttaa CodeGradea.
e CodeGrade lahettaa tiedon arvioinnista takaisin Moodleen.

EXAM - séhkédinen tenttipalvelu

o Kayttajatiedot valitetdan ja tallennetaan Haka-kirjautumisen yhteydessa.
Tenttisuoritukseen tallennetaan kayttajan itse syottamat tiedot.

Exam Moodle -verkkotenttiympéristéd

e Henkildtiedot siirtyvat joko korkeakoulujen kayttajatietojarjestelmista, kun
kayttaja on sinne lisatty, kun han kirjautuu Shibboleth-kirjautumisella, tai
manuaalisesti lisattyna.

Howspace -fasilitointialusta

e Henkildtiedot lisda tyotilan luoja tai tydtilan omistaja, tai henkilétiedot siirtyvat
korkeakoulujen kayttajatietojarjestelmasta kun kayttdja kirjautuu Haka-
kirjautumisella, tai henkilétiedot siirtyvat kayttajan Google, Microsoft tai Apple -tililta
kun kayttaja kirjautuu Social Login -kirjautumisella, tai kayttgja antaa henkilotiedot
itse liittyessaan tyotilaan, tai henkildtiedot siirtyvat Moodlesta, jos kayttaja liittyy
tyétilaan LTl-yhteyden kautta Moodlesta

o Kayttaja voi mydhemmin muuttaa nimitietojaan ja lisata tietoja.

o Kayttaja voi syottaa ja tallentaa ymparistoon tietoja.

Turnitin -samankaltaisuuden tarkistuspalvelu

e Turnitin tehtava 2 -aktiviteetti: Henkilotiedot valitetdaan Moodlesta Turnitiniin, kun
kayttaja klikkaa ensimmaisen kerran Turnitin tehtava 2 -aktiviteettia, tai kun muu
kayttaja lisaa kayttajan aktiviteettiin.

e Turnitin Integrity (Moodlen Tehtava- ja Keskustelualue-aktiviteetteihin integroitu Tur-
nitin): Opiskelijan henkil6tiedot valitetdan Moodlesta Turnitiniin palautuksen yhtey-
dessa. Opettajan sahkopostitieto valitetdan Moodlesta Turnitiniin jos opettaja tekee
palautuksen opiskelijan puolesta.

e Turnitin LTI: Henkildtiedot valitetdan Moodlesta.

e Turnitin Draft Coach: Henkilétiedot valitetdan Microsoft-tililta.

o Kayttaja voi syottaa ja tallentaa ymparistoon tietoja.

Zoom -videokokousjérjestelmé

e Henkilotiedot siirtyvat joko korkeakoulujen kayttajatietojarjestelmasta, kun kayttaja
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kirjautuu, tai manuaalisesti lisattyna.

o Kayttaja voi lisata tietoja profiilin manuaalisesti.

o Verkkokokouksiin osallistumisesta tallentuu lokitietoja.
EchoVideo -opetusvideojérjestelmé

¢ Henkil6tiedot siirtyvat Moodlesta tai ne syotetdan manuaalisesti.

o Lokitietoja syntyy videoiden katselusta.
ThingLink

¢ Henkilotiedot siirtyvat kayttajan Microsoft-tililta.

o Kayttaja voi syottaa ja tallentaa ymparistoon tietoja.
Padlet

e Henkildtiedot siirtyvat kayttdjan Google-tililta, tai kayttaja syottaa itse henkildtiedot
liittyessa liittymislinkilla.
o Kayttaja voi syottaa ja tallentaa ymparistoon tietoja.

LearnWise Al-alusta

¢ Henkilétietoja siirretddn Moodlesta LearnWise-palveluun integraatioiden kautta,
mukaan lukien Moodle-lisdosa, LTl-integraatio ja API-rajapinta.
Vuorovaikutustiedot ja opettajan palveluun lisddma sisaltdé kerataan suoraan
Moodlen aktiviteettien kautta.

8. Evasteiden kaytto
Henkilbtietojen kasittelyn selainpohjaisissa tietojarjestelmissa kaytetaan evasteita. Evaste
on pieni tekstitiedosto, jonka selain tallentaa kayttajan laitteelle. Evasteitd kaytetaan
palvelujen toteuttamiseen, helpottamaan palveluihin kirjautumista sekd mahdollistamaan
palvelujen kaytdn tilastointi. Kayttdja voi selainohjelmassaan estda evasteiden kayton,
mutta tdma voi estaa jarjestelman asianmukaisen toiminnan.

9. Tietojen siirto tai luovuttaminen

Henkil6tietoja voidaan siirtda LUT-korkeakoulujen sisaisten palveluiden vaatimiin tarpeisiin,
kuten kayttajatunnusten luomista ja raportointia varten.

Henkilbtietoja luovutetaan kasittelyyn luvuissa 6 ja 7 mainituille palveluntarjoaijille.
EXAM-jarjestelmassa henkildtietoja kasitelldaan palveluntarjoaja CSC:n toimesta, jonka
kanssa yliopistolla on palvelusopimus. EXAMin tallentamat tiedot sailytetdan
palveluntarjoajan hallinnoimilla palvelimilla.
Lisaksi tietoja voidaan luovuttaa muille viranomaisille.

10. Tietojen siirto EU:n tai Euroopan talousalueen ulkopuolelle

Henkilotietoja ei padsaantoisesti siirretd EU:n tai ETA-alueen ulkopuolelle. Poikkeukset:

e Turnitin voi siirtda tietoja EU:n tai ETA-alueen ulkopuolelle. Lisatietoja I0ydat
Turnitinin tietosuojakdytanndsta.
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o Howspace voi siirtada tietoja ETA-alueen ulkopuolelle kayttden EU:n komission
vakiosopimuslausekkeisiin perustuvia palveluntarjoajien kanssa tehtyja sopimuksia
tai muita asianmukaisia ja kaytettavissa olevia suojatoimia. Lisatietoja I0ydat
Howspacen tietosuojakaytannosta.

e ThingLink voi siirtaa tietoja ETA-alueen ulkopuolelle. Lisatietoja |I0ydat ThingLinkin
tietosuojakaytanndsta.

o Padlet voi siirtda tietoja EU:n tai ETA-alueen ulkopuolelle. Lisatietoja I6ydat
Padletin tietosuojakdytanndsta.

11. Henkil6tietojen suojauksen periaatteet
Henkildtietojen kasittelyssd huolehditaan siita, ettd opiskelijoiden yksityisyyttd ei
vaaranneta. Henkilotietoja saavat kasitella vain ne, joilla on tehtavien hoidon takia tietoihin
asiallinen yhteys. Tietoihin on paasy vain jarjestelman kayttajatunnuksen saaneilla.
Kayttajatunnukset ovat henkildkohtaisia ja kayttdoikeudet on maaritelty tydtehtavien
mukaan. Paperiset asiakirjat sailytetaan ja suojataan niin, ettei ulkopuolisilla ole niihin
paasya. Henkildtietojen kasittelyssa kaytetyt ohjelmistot on suojattu yliopiston
tietoturvakaytantdjen mukaisesti.
12. Automatisoitu paatoksenteko
Henkilbtietojen kasittelyssa ei tapahdu automaattista paatdksentekoa.
13. Rekisteroidyn oikeudet
Rekisteroidylla on oikeus peruuttaa antamansa suostumus, mikali henkilGtietojen kasittely
perustuu suostumukseen.
Rekisterdidylla on oikeus tehda valitus Tietosuojavaltuutetun toimistoon, mikali rekisterdity
katsoo, ettd hanta koskevien henkildtietojen kasittelyssa on rikottu voimassa olevaa
tietosuojalainsdadantoa.
Rekisteroidylla on seuraavat EU:n yleisen tietosuoja-asetuksen mukaiset oikeudet:
a) Rekisterdidyn oikeus tarkistaa itsedan koskevat tiedot (artikla 15).
b) Rekisterdidyn oikeus tietojensa oikaisemiseen (artikla 16).
c) Rekisterdidyn oikeus tietojensa poistamiseen (artikla 17).
d) Rekisteroidyn oikeus tietojen rajoittamiseen (artikla 18).
e) Rekisteroidyn oikeus siirtaa tiedot toiselle rekisterinpitajalle (artikla 20).
f) Rekisterdidyn oikeus vastustaa tietojen kasittelya (artikla 21).
EU:n yleisen tietosuoja-asetuksen mukaiset rekisterdidyn oikeudet eivat ole automaattisia
kaikessa henkilotietojen kasittelyssa.
Yhteyshenkilb rekisterbidyn oikeuksiin liittyvissé asioissa on tietosuojavastaava,
yhteystiedot ilmoitettu kohdassa 3.
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