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1. Rekisterinpitdja

LAB-ammattikorkeakoulu

Y-tunnus 2630644-6

Osoite Yliopistonkatu 36, 53850 Lappeenranta
Puhelin 029 4465000

Sahkdposti kijaamo@lab.fi

2. Rekisterinpitdjan edustaja ja yhteyshenkilo

Rekisterinpitdjan edustaja:

Rehtori Merja Heino

Osoite LAB-ammattikorkeakoulu, Yliopistonkatu 36, 53850 Lappeenranta
Puhelin 040 760 5533

Sahkoposti merja.heino@lab.fi

Rekisterinpitajan yhteyshenkild:

Opintoasioiden johtaja Anne Himanka

Osoite LUT-yliopisto, Yliopistonkatu 34, 53850 Lappeenranta
Puhelin 040 5127 425

Sahkoposti anne.himanka@]ut.fi

3. Tietosuojavastaava

Lakimies llona Saarenpaa
Puhelinnumero 050 430 1072
Sahkoposti tietosuoja@lab.fi

4. Henkilotietojen kasittelyn tarkoitus

Ammattikorkeakoulu kasittelee opiskelijoiden henkilttietoja opiskeluoikeuden toteuttamiseksi ja
osoittamiseksi seka opetuksen jarjestamiseksi. Opiskelijoiden henkilétietoja kerataan opiskeli-
jan opiskelujen, opintojen seka valmistumisen mahdollistamiseksi.

Lisdksi ammattikorkeakoulu kasittelee opiskelijoiden henkilétietoja opintosuoritusten ja suoritet-
tujen  tutkintojen  hallintaan  ja tilastointiin, opetuksen kehittdmiseen  seka
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ammattikorkeakouluyhteisdn jasenten fyysisen turvallisuuden ja tietoturvallisuuden mahdollista-
miseksi.

Ammattikorkeakoulu voi kasitella opiskelijoiden henkilétietoja myos tieteelliseen tutkimukseen,
akkreditointeihin seka opintoihin liittyvaan markkinointiviestintaan liittyvissa tarkoituksissa.

5. Henkil6tietojen kasittelyn oikeusperuste

Opiskelijoiden henkildtietojen kasittely on tarpeen yleistd etua koskevan tehtavan suoritta-
miseksi seka rekisterinpitajan lakisaateisen velvoitteen noudattamiseksi.

Milloin rekisterinpitajan henkildtietojen kasittelyperuste on lakisdateinen velvoite, rekisterinpita-
jan toimintaa ohjaa mm. ammattikorkeakoululaki (932/2014), valtioneuvoston asetus ammatti-
korkeakouluista (1129/2014), valtioneuvoston asetus korkeakoulujen yhteishausta (289/2019),
laki valtakunnallisista opinto- ja tutkintorekistereista (884/2017), opintotukilaki (65/1994) seka
laki viranomaisten toiminnan julkisuudesta (621/1999).

6. Tietosisalto ja sailytysajat

Opiskelijoista kerattavat yksiloitavat tunnistetiedot ovat nimi, syntymaaika, henkildtunnus, opis-
kelijanumero, kansallinen oppijanumero ja kayttajatunnus. Taustatietoina kasiteltavat tiedot ovat
valintatiedot, sukupuoli, kansalaisuus ja kielitiedot (didinkieli, koulusivistyskieli ja asiointikieli).
Yhteystiedoista kerataan kotimaa, osoite, puhelinnumero ja sahkdpostiosoitteet.

Opiskelua koskevat tiedot ovat opiskelijaoikeudet (laajuudet ja voimassaolot), lukukausi-ilmoit-
tautumiset, suoritetut tutkinnot, opintosuoritukset, opinnaytetiedot, tentti- ja kurssi-ilmoittautumi-
set, sdhkoisen tenttimisen videovalvonnan tiedot, opintosuunnitelmat sekd muut opintojen oh-
jaamiseen liittyvat tiedot, harjoitteluun liittyvat tiedot, kansainvaliseen opiskelijavaihtoon liittyvat
tiedot, lukuvuosimaksu-velvollisuuteen ja apurahoihin liittyvat tiedot seka opiskelijapalveluiden
mukaan lukien IT-palveluiden ja kirjastopalveluiden jarjestamiseksi tarpeelliset tiedot.

Opiskelua koskevat tiedot, joihin voi sisaltya arkaluontoisia tietoja, ovat henkildkohtaisiin opinto-
jarjestelyihin ja opintojen tukemiseen liittyvat tiedot, opiskeluoikeuden lisdaikaa ja palauttamista
koskevat tiedot seka opiskeluun liittyvien poikkeamatilanteiden selvitykset ja niiden seuraamuk-
set.

Opiskelijoista kerattyjen henkildtietojen sailytysaikojen osalta noudatetaan Kansallisarkiston
maarittelemia sailytysaikoja. Osa opiskelijoiden henkildtiedoista sailytetdan pysyvasti.

7. Kaytettavat tietojarjestelmat

Opiskelijoiden henkilotietoja sailytetdan opiskelijatietojen paakayttojarjestelmassa eli opintohal-
linnon tietokannasta tietoja siirretddn mm. kansalliseen Virta- tietojarjestelmaan lakisaateisen
velvollisuuden perusteella, opetuksessa kaytettaviin oppimisymparistoihin, sahkodiseen tenttimis-
jarjestelmaan seka tietohallinnon yllapitamaan kayttajahallintajarjestelmaan.

Muita ammattikorkeakoulun kaytossa olevia henkilotietoja keraavia tietojarjestelmia ovat mm.
kansainvalisen opiskelija- ja henkildstoliikkuvuuden jarjestelma seka
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opiskelijapalautejarjestelma.
8. Tietolahteet

Opiskelijoiden henkild- ja opiskeluoikeustiedot siirtyvat ammattikorkeakoululle paasaantoisesti
Opetushallituksen yllapitamasta valtakunnallisesta Opintopolku-hakijarekisterista seka Oili-il-
moittautumispalvelusta. Avoimen ammattikorkeakoulun opiskelijat ja tdydennyskoulutuksen
opiskelijat toimittavat tarvittavat henkil6tietonsa itse. Jos rekisterdity ei toimita tarvittavia henki-
I6tietoja, ei opiskeluoikeutta voida todentaa.

Kansainvaliseen opiskelijavaihtoon tulevien opiskelijoiden henkil®- ja opiskeluoikeustiedot siirre-
taan opintohallinnon kansainvalisen vaihdon tietojarjestelmasta.

Ammattikorkeakoulun sahkdpostiosoite saadaan automaattisesti tietohallinnon jarjestelmista.

9. Evasteiden kaytto

Henkilotietojen kasittelyn selainpohjaisissa tietojarjestelmissa kaytetaan evasteita. Evaste on
pieni tekstitiedosto, jonka selain tallentaa kayttajan laitteelle. Evasteita kaytetaan palvelujen to-
teuttamiseen, helpottamaan palveluihin kirjautumista sekd mahdollistamaan palvelujen kayton ti-
lastointi. Kayttaja voi selainohjelmassaan estaa evasteiden kaytén, mutta tama voi estaa jarjes-
telman asianmukaisen toiminnan.

Henkilbtietojen kasittelyssa kaytetaan evasteita selainpohjaisissa jarjestelmissa.

10. Sadnnénmukainen tietojen siirto tai luovuttaminen

Rekisterin tietoja siirretddn ammattikorkeakoulun sisaisten palveluiden vaatimiin tarpeisiin, kuten
kayttajatunnusten luomista varten.

Korkeakoulujen opiskelijatietorekistereiden opiskeluoikeus-, ilmoittautumis-, tutkinto- ja opintosuo-
ritustietoja kootaan keskitettyd sailytystd ja kayttdad varten korkeakoulujen valtakunnalliseen
VIRTA-tietovarantoon, jonka kautta tiedot annetaan opiskelijavalintarekisterin ja korkeakoulujen
yhteisten opiskelijavalintapalveluiden kayttoon.

Ammattikorkeakoulu luovuttaa opiskelijoiden henkilétietoja suoraan tai valtakunnallisen tietova-
rannon kautta seuraaville tahoille:

o Opetus- ja kulttuuriministeridlle, joka tuottaa ammattikorkeakoulun opiskelijatietorekisterin
tiedoista koulutuksen ja tutkimuksen arvioinnin, kehittdmisen, tilastoinnin sekd muun seuran-
nan ja ohjauksen edellyttamia tietoaineistoja;

o Tilastokeskukselle;

o Kansanelakelaitokselle korkeakoulujen opintotukiasioiden kasittelya ja opiskelijaterveyden-
huollon maksujen keraamista varten;

e Tydvoimaviranomaiselle, Kansanelakelaitokselle tai tyottomyyskassalle tydmarkkinatuen seka
tyéttdmyyspaivarahan saamisedellytysten kasittelya varten;

¢ Ylioppilaiden terveydenhoitosaatiolle opiskelijaterveydenhuoltoa varten;

o Tieteellista tutkimusta varten. Pyytajan on esitettava rekisterinpitajalle tietojen kayttotarkoitus
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seka muut tietojen luovuttamisen edellytysten selvittamiseksi tarpeelliset tiedot ja tarvittaessa
selvitys siita, miten tietojen suojaus on tarkoitus jarjestas;
Muille suomalaisille korkeakouluille esimerkiksi ristiinopiskelun yhteydess3;

o EMREX-palveluun, jonka valityksella opiskelija voi siirtda valitsemansa opintotietonsa kolman-
nelle osapuolelle;

e Arvo — opetushallinnon vaikuttavuustietopalveluun kaytettavaksi korkeakoulun opiskelijoille
luomien kyselyiden taustatietona;

Opetushallituksen yllapitdmaan opinto- ja tutkintotietojen luovutuspalveluun (KOSKI);

o Opetushallituksen liikkkuvuusjaksotiedonkeruuseen (kansainvalisia likkuvuusjaksoja koskevat
tiedot);

¢ Maahanmuuttovirastolle;

e Jatkuvan oppimisen ja tydllisyyden palvelukeskukselle (Jotpa) sen lakisaateisten tehtavien
hoitamiseen. Jotpalle luovutetaan VIRTA-tietovarannon kautta tietoja Jotpan rahoittamista
koulutuksista seka tilastotietoja;

e Tyodllisyysrahastolle aikuiskoulutustukea saaneiden opiskelijoiden opintojen seuraamiseen;

e OlLI-palveluun opiskelijaksi ilmoittautumista ja lukukausi-ilmoittautumista varten;

e Sosiaali- ja terveysalan lupa- ja valvontavirasto Valviralle (patevyyksien vahvistamiseen liitty-
vat opintosuoritustiedot);

e Seurantakyselyille seuranta-, tilastointi- ja tutkimuskayttéon;

¢ Korkeakoulujen Digivisio 2030 -hankkeen Opin.fi-palveluun;

o HAKA-luottamusverkoston kayttajatunnistusjarjestelmaan.

Lisaksi tietoja voidaan luovuttaa muille viranomaisille.

Ammattikorkeakoulu kayttaa henkildtietojen kasittelyssa myos ulkopuolisia henkiltietojen kasit-
telijoita (esimerkiksi kaytettavien sahkoisten jarjestelmien palveluntarjoajat).

11. Tietojen siirto tai luovuttaminen EU:n tai Euroopan talousalueen ulkopuolelle

Henkilbtietoja ei siirretd EU:n tai ETA-alueen ulkopuolelle.

12. Henkilotietojen suojauksen periaatteet

Henkilbtietojen kasittelyssa huolehditaan siita, ettd opiskelijoiden yksityisyyttd ei vaaranneta.
Henkil6tietoja saavat kasitella vain ne, joilla on tehtavien hoidon takia tietoihin asiallinen yhteys.
Tietoihin on paasy vain jarjestelman kayttajatunnuksen saaneilla. Kayttajatunnukset ovat henki-
I6kohtaisia ja kayttdoikeudet on maaritelty tydtehtavien mukaan. Paperiset asiakirjat sailytetdan
ja suojataan niin, ettei ulkopuolisilla ole niihin paasya. Henkilttietojen kasittelyssa kaytetyt ohjel-
mistot on suojattu ammattikorkeakoulun tietoturvakaytantéjen mukaisesti

13. Automatisoitu paatoksenteko

Henkilbtietojen kasittelyssa ei tapahdu automaattista paatdksentekoa.

14. Rekisteroidyn oikeudet

LAB-ammattikorkeakoulu
LAB University of Applied Sciences

Yliopistonkatu 36 Mukkulankatu 19 Y-tunnus 2630644-6 lab.fi
F1-53850 Lappeenranta FI-15210 Lahti



., LAB University of 5
\ Applied Sciences

Rekisterdidylla on oikeus peruuttaa antamansa suostumus, mikali henkildtietojen kasittely pe-
rustuu suostumukseen.

Rekisteroidylla on oikeus tehda valitus Tietosuojavaltuutetun toimistoon, mikali rekisteroity kat-
s00, ettd hanta koskevien henkildtietojen kasittelyssa on rikottu voimassa olevaa tietosuojalain-
saadantoa.

Rekisterdidylla on seuraavat EU:n yleisen tietosuoja-asetuksen mukaiset oikeudet:
a) Rekisterdidyn oikeus tarkistaa itsedan koskevat tiedot (artikla 15).

b) Rekisterdidyn oikeus tietojensa oikaisemiseen (artikla 16).

c) Rekisterdidyn oikeus tietojensa poistamiseen (artikla 17).

d) Rekisterdidyn oikeus tietojen rajoittamiseen (artikla 18).

e) Rekisterdidyn oikeus siirtaa tiedot toiselle rekisterinpitajalle (artikla 20).

f) Rekisterdidyn oikeus vastustaa tietojensa kasittelya (artikla 21).

EU:n yleisen tietosuoja-asetuksen mukaiset rekisterdidyn oikeudet eivat ole automaattisia kai-
kessa henkil6tietojen kasittelyssa.

Yhteyshenkilb rekisterdidyn oikeuksiin liittyvissé asioissa on tietosuojavastaava, yhteystiedot
ilmoitettu kohdassa 3.
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