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TIETOSUOJAILMOITUS

LOKITIETOJEN KASITTELY

EU:n yleinen tietosuoja-asetus (2016/679),
artiklat 13 ja 14
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Pdivitetty:16.2.2024

1. Rekisterinpitaja

Lab-ammattikorkeakoulu Oy
Y-tunnus 2630644-6

Lahden kampus
Mukkulankatu 19, 15210 Lahti
Niemenkatu 73, 15140 Lahti
Puhelin 03 828 18 (vaihde)

Lappeenrannan kampus
Yliopistonkatu 36, 53850 Lappeenranta
Puhelin 029 446 5000 (vaihde)

2. Rekisterinpitdjan edustaja ja yhteyshenkilot

Rekisterinpitdjan edustaja:

Rehtori Turo Kilpel&inen

Osoite: LAB-ammattikorkeakoulu, Mukkulankatu 19, 15210 Labhti
Puhelin: 044 708 5085

Sahkdposti: turo.kilpelainen@lab.fi

Rekisterinpitdjan yhteyshenkiltt:

Tietohallintojohtaja Antti Sirvid

Osoite: LUT-yliopisto, Yliopistonkatu 34, 53850 Lappeenranta
Puhelin: 040 5820878

Sahkdposti: antti.sirvio@Iut.fi

Tietoturvap&allikkd Jari Taipale

Osoite: LUT-yliopisto, Yliopistonkatu 34, 53850 Lappeenranta
Puhelinnumero: 040 5575893

Sahkdposti: jari.taipale@lut.fi

3. Tietosuojavastaavan yhteystiedot

Nimi: Lakimies llona Saarenpaa

Osoite: LUT-yliopisto, Yliopistonkatu 34, 53850 Lappeenranta
Puhelinnumero: 050 430 1072

Sahkdposti: tietosuoja@lab.fi

4. Henkilotietojen kasittelyn tarkoitus
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Lokien sisaltami& henkilotietoja kasitellaén seuraavissa tehtavissa: IT-palveluiden ongelmati-
lanteiden ja tietoturvapoikkeamien selvitys, lainsaadannon edellyttamien lokitietojen keraami-
nen tietojarjestelmista seka tietoturvan valvonta ja ajantasaisen nakemyksen tuottaminen tie-
toturvan kokonaistilanteesta. Tapahtumien kirjaamista kaytetddn myds tietojarjestelmien kay-
tonvalvontaan.

5. Henkilotietojen kasittelyn oikeusperuste
Henkilotietojen kasittelyn oikeusperuste on rekisterinpitajan lakisdateisen velvoitteen noudat-
taminen seka rekisterinpitajan oikeutettu etu.

6. Rekisterin tietosisalto ja sailytysajat
Lokijarjestelmissa kasitellaan yliopiston henkilokunnan, opiskelijoiden seké yliopiston muihin
sidosryhmiin kuuluvien yliopiston IT-palveluita kayttavien henkildiden tietoja.
Kasiteltavat lokitiedot voidaan jaotella seuraaviin luokkiin: virhe- ja varoitusloki, viestintaloki,
tietoturvaloki, jarjestelmaloki, paasynvalvontaloki, kayttd- ja muutosloki, transaktioloki(tapah-
tumaloki) ja yllapitoloki. Lokitietoihin tallentuu henkilétietoja seuraavien palveluiden kaytdn yh-
teydessa: viestintépalvelut, sovellusten ja verkkopalveluiden paasynvalvonta, verkon paasyn-
valvonta ja yhteydet, kayttojarjestelma- ja sovelluslokit.
Yleinen lokitietojen sailytysaika on kaksi (2) vuotta. Kaytonvalvontaan liittyvien lokien sailytys-
aika on tietojen luonteesta riippuen 2-5 vuotta.

7. Kaytettavat tietojarjestelmat
Lokitiedot tallennetaan paikallisesti kyseisen tietojarjestelméan lokitiedostoihin. Joistain tietojar-
jestelmista paikallisia lokitietoja keratéan keskitettyyn lokijarjestelmaan. Lokitietoja kasitellaan
seké paikallisissa lokitiedostoissa ettd keskitetyn lokijarjestelman avulla. Pilvipalvelun toimit-
taja kasittelee lokitietoja omissa lokijarjestelmisséan.

8. Tietolahteet
Lokitietojen lahteenda ovat eri tietojarjestelmat: tietoliikennelaitteet, palvelimet, tydasemat, tie-
tojarjestelmat, tietokannat ja sovellukset

9. Evasteiden kaytto
Henkilttietojen kasittelyn selainpohjaisissa tietojarjestelmissa kaytetdan evasteitd. Evaste on
pieni tekstitiedosto, jonka selain tallentaa kayttajan laitteelle. Evasteita kaytetaan palvelujen
toteuttamiseen, helpottamaan palveluihin kirjautumista seka mahdollistamaan palvelujen kay-
ton tilastointi. Kayttaja voi selainohjelmassaan estaa evasteiden kayton, mutta tama voi estaa
jarjestelman asianmukaisen toiminnan.
Evasteitd ei kayteta tietojen keraamisen kayttgjista.

10. Tietojen siirto tai luovuttaminen
Lokitietoja ei sddnndnmukaisesti luovuteta ulkopuolisille. Kuitenkin tietoturvapoikkeaman sel-
vittdmisessa tai rikoksen esitutkinnan yhteydessa yliopistolla voi olla oikeus luovuttaa tietoja
poliisille tai muulle viranomaiselle.

11. Tietojen siirto tai luovuttaminen EU:n tai Euroopan talousalueen ulkopuolelle
Henkilttietoja ei paasaantdisesti siirretd EU:n tai Euroopan talousalueen ulkopuolelle.
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12.

13.

14.

Henkilbtietojen suojauksen periaatteet

Henkilotietojen kasittelyssa kaytettavien tietojarjestelmien hallinnassa noudatetaan yliopiston
tietoturvasddnnostoa ja -ohjeita. Teknisesti tietojarjestelmat ja niiden kayttoliittyméat on suojattu
mm. palomuurilla, jarjestelmien tietoliikenne salataan ja jarjestelmien tiedot varmuuskopioi-
daan saanndllisesti. Henkilttiedot on suojattu luvattomalta kayt6lta. Henkilotietoihin on paasy
ainoastaan ennalta maaritellyilla kyseisen palvelun yllapitdjilla. Kayttajatunnukset ovat henki-
I6kohtaisia ja tietojarjestelmien kayttdoikeudet on kayttdoikeusryhmien avulla rajattu siten, etta
kullakin kayttajalla on paasy vain tyotehtavissaan tarvitsemiinsa tietoihin tyosuhteen keston
ajan. Paperiset asiakirjat sailytetdan ja suojataan niin, ettei ulkopuolisilla ole niihin paasya.

Yliopiston palveluksessa olevia henkilbita koskee viranomaisten toiminnan julkisuudesta an-
netun lain 23 §:n mukainen vaitiolovelvollisuus. Lisaksi yliopiston tyontekijat eivat saa tydsuh-
teen kestaessa kayttaa hyoddykseen tai ilmaista muille tydnantajan ammatti- tai liikkesalaisuuk-
sia (tyosopimuslaki 3. luku 4 8). Ty6sopimuksessa sovitaan salassapidossa. Salassa pidetta-
vat tiedot sek& sailytysajat, arkistointi ja havittaminen ovat maéaritelty yliopiston arkistonmuo-
dostussuunnitelmassa.

Ulkoisen tietojarjestelman toimittaja toimii henkilotietojen kasittelijana ja kasittelee lokitietoja
EU:n tietosuojalainsdddannon seka sopimusvelvoitteiden mukaisesti.

Automatisoitu paatoksenteko

Tietoturvan seurantajarjestelmissa haitalliseksi tulkittu toiminto voidaan estaa automatiikan
toimesta.

Rekisteroidyn oikeudet

Rekisteroidylla on oikeus peruuttaa antamansa suostumus, mikali henkildtietojen kasittely pe-
rustuu suostumukseen.

Rekisteroidylla on oikeus tehda valitus Tietosuojavaltuutetun toimistoon, mikéali rekisterdity kat-
S00, ettd hanta koskevien henkilttietojen kasittelyssa on rikottu voimassa olevaa tietolainsaa-
dantoa.

Rekisteroidylla on seuraavat EU:n yleisen tietosuoja-asetuksen mukaiset oikeudet:

a) Rekisterdidyn oikeus tarkistaa itsedan koskevat tiedot (artikla 15).

b) Rekisterdidyn oikeus tietojensa oikaisemiseen (artikla 16).

c) Rekistertidyn oikeus tietojensa poistamiseen (artikla 17). Oikeutta henkil6tietojen poista-
miseen ei sovelleta, jos tietojen kasittely on tarpeen yleisen edun mukaisia arkistointitar-
koituksia taikka tieteellisia tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia
varten, jos oikeus tietojen poistamiseen estad tai suuresti vaikeuttaa henkildtietojen kasit-
telya

d) Rekistertidyn oikeus tietojen rajoittamiseen (artikla 18).

e) Rekisterdidyn oikeus siirtda tiedot toiselle rekisterinpitdjalle (artikla 20).

Yhteyshenkilo rekisterdidyn oikeuksiin liittyvissé asioissa on tietosuojavastaava, yhteystiedot
ilmoitettu kohdassa 3.
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