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TIETOSUOJASELOSTE

Tietosuojaseloste perustuu EU:n tietosuoja-asetuksen (2016/679, General Data Protection
Regulation, "GDPR?”) rekisterdityjen informointivelvoitteeseen (GDPR:n artiklat 12-14), GDPR:n
artiklan 30 mukaiseen rekisterinpitajan velvoitteeseen yllapitdé selostetta vastuullaan olevista
kasittelytoimista seka GDPR:&a taydentavan kansallisen tietosuojalain (1050/2018)

velvoitteisiin.

Tama tietosuojaseloste on lisaksi pyritty laatimaan saavutettavaksi EU:n ns.

saavutettavuusdirektiivin ja sita taydentavan kansallisen digipalvelulain vaatimuksiin
pohjautuen (Euroopan parlamentin ja neuvoston direktiivi (2016/2102) julkisen sektorin elinten
verkkosivustojen ja mobiilisovellusten saavutettavuudesta (2016/2102); Laki digitaalisten
palvelujen tarjoamisesta (306/2019)).
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1 Rekisterin
nimi

Yritysten vihrea siirtyma, muutoskyvykkyys ja
digitalisaatio, React, Etela-Suomi henkildrekisteri

2
Rekisterin-
pitdja

Nimi:
Metropolia Ammattikorkeakoulu Oy

Yhteystiedot:

Metropolia Ammattikorkeakoulu Oy (y-tunnus: 2094551-1)

Postiosoite: PL 4000, 00079 Metropolia
Vierailuosoite: Myllypurontie 1, 00920 Helsinki
Puhelin (vaihde): + 358 9 7424 5000

Rekisterinpitajan vastuuhenkild:
Nimi: Riitta Konkola
Tehtdva:  Rehtori-Toimitusjohtaja

Rekisterin siséllosta vastaava henkilo:

Nimi: Merja Rehn

Tehtava: Innovaatiojohtaja

Osoite: Metropolia Ammattikorkeakoulu Oy, PL 4000,
00079 METROPOLIA

Sahkoposti: Merja.Rehn@metropolia.fi

Rekisterin yhteyshenkilon yhteystiedot:

Nimi: Veera Udd

Tehtava: Projektipaallikko

Osoite: Metropolia Ammattikorkeakoulu Oy, PL 4000,
00079 METROPOLIA

Sahkdposti: veera.udd@metropolia.fi

Metropolia
Ammattikorkeakoulu

PL 4000 Myllypurontie 1
00079 Metropolia 00920 Helsinki Puhelin 09 7424 5000

www.metropolia.fi
Y-tunnus: 2094551-1
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3 Tietosuojavastaava:
Tietosuojavas o _ _ _
taava Metropolian tietosuojavastaava, Tuulia Aarnio

Tietosuojavastaavan yhteystiedot:

Puhelin: +358 40 844 0690
Sahkdposti: tuulia.aarnio@metropolia.fi, tietosuojavastaava@metropolia.fi
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4
Henkil6tietoje
n kasittelyn
tarkoitukset
seka
kasittelyn
oikeusperuste

Henkilotietojen kasittelyn tarkoitus:

Hankkeen henkilorekisterin ja sen sisaltamien henkildtietojen
kayttotarkoitus on toteuttaa laadukkaita palveluita Yritysten vihrea siirtyma,
muutoskyvykkyys ja digitalisaatio (REACT, Etela-Suomi) -hankkeessa.

Yritysten vihrea siirtyma, muutoskyvykkyys ja digitalisaatio (REACT, Etela-
Suomi) -hankkeessa yhdeksan etelasuomalaista ammattikorkeakoulua
tarjoaa vuonna 2023 yrityksille mielenkiintoisia mikro-opintokokonaisuuksia
seka erilaisia tilaisuuksia, jotka tukevat yritysten vihreda siirtymaa,
muutoskyvykkyytté ja digitalisaatiota.

Henkilotietoja keratdan hankkeen sisallollista toteuttamista varten.
hankkeeseen osallistuvat organisaatiot kasittelevat henkilttietoja vain
omassa organisaatiossaan erillisina rekisterinpitdjind. Henkilttietoja
kaytetaan hankkeessa viestintatarkoituksiin, kartoitus- ja palautekyselyihin,
verkostojen edistdmiseen ja tutkimus- ja kehittdmistoimenpiteiden
kohdentamiseen. Henkilttietoja kasittelee hankkeen projektiryhma, joka
koostuu 2-6 henkilosta kustakin osatoteuttajaorganisaatiosta.
Henkil6tietojen osalta ei toteuteta automaattista paatoksentekoa tai
profilointia.

HenkilGtietoja kasitellaan seuraavalla EU:n yleisen tietosuoja-asetuksen 6
artiklan 1 kohdan mukaisella perusteella

o Rekisterdidyn suostumus

Rekisteroidylla on oikeus peruuttaa antamansa suostumus.

Henkilotietojen kasittelyn oikeusperuste:

Yritysten vihre& siirtyma, muutoskyvykkyys ja digitalisaatio (REACT, Etela-
Suomi) -hankkeessa. henkilorekisterissa olevien henkilttietojen kasitellaan
seuraavalla EU:n yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan
mukaisella perusteella

. Rekisterdidyn suostumus

Rekisterdidylla on oikeus peruuttaa antamansa suostumus.
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5
Rekisterinpita
jan tai
kolmannen
osapuolen
oikeutetut
edut

Yritysten vihreé siirtyma, muutoskyvykkyys ja digitalisaatio (REACT, Etela-
Suomi) -hankkeessa tietojen kasittelyn oikeusperuste ei ole "oikeutettu
etu”. Siksi tama kohta ei sovellu.
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6 Kuvaus
rekisteroityje
n ryhmista ja
henkilotietory
hmista

Yritysten vihrea siirtyma, muutoskyvykkyys ja digitalisaatio (REACT, Etela-
Suomi) -hankkeessa rekisterdityja ovat Metropolian hankkeessa
tyoskentelevat tyontekijat, osatoteuttajien hanketydntekijat, hankkeen
yrityskumppanien edustajat, seka tapahtumiin ja koulutuksiin osallistuvat
henkilot.

Yritysten vihred siirtyma, muutoskyvykkyys ja digitalisaatio (REACT, Etela-
Suomi) -hankkeessa tallennetaan seuraavia henkilttietoja:

PERUS- JA YHTEYSTIEDOT
¢ Nimi, tehtava organisaatiossa, organisaatio, yrityksen Y-tunnus ja
sahkopostiosoite.

ASIAKKUUDEN JA YHTEISTYON HOITAMISEEN JA
YHTEYDENPITOON LITTYVAT TIEDOT:

e Hankkeen palveluiden tilaus- ja peruutustiedot

e Palautteet

e Tapahtumien audiovisuaaliset taltioinnit esim. Teamsilla

VERKKOKAYTTAYTYMISEEN LIITTYVAT TIEDOT:

o Verkkokayttaytymiseen liittyvat tiedot projektin verkkosivuilla ja
mahdollisissa palveluissa

e Tekniset tiedot seka rekisterdidyn selaimelle |&hetetyt evasteet ja
niihin liittyvat tiedot

e Evasteiden avulla saadaan projektin verkkosivuvierailijoista
mitattavia tietoja, joita hydodynnetaan esimerkiksi hankkeen
suunnitellessa markkinointiaan. Talla tavoin voidaan kohdentaa
viestintdd mahdollisimman osuvasti.

HANKKEEN VERKKOSIVUT:
e Uutiskirjeen tilauslomake: nimi, sdhkoposti

SUOSTUMUKSENANNOT JA TIEDOT TOIMENPITEISTA
e Tapahtumakutsut, mainospostit, tiedotteet, palautekyselyt
e suorasoitot
e raportoinnin vaateiden tayttdminen

7
HenkilGtietoje
n
saannénmuka
iset
tietolahteet

Henkildtiedot on saatu rekisteroidylta itseltaan.

Rekisteriin lisattyja tietoja on kerétty julkisista tietolahteista kuten
yritysrekisterit, yritysten nettisivut, toimialajarjestojen sivuilta ja rekisteriin
on liséatty tietoa my6s henkil6iltd itseltaan
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8
Henkil6tietoje
n kasittelyssa
kaytettavat
tietojarjestelm
at

Yritysten vihrea siirtyma, muutoskyvykkyys ja digitalisaatio (REACT, Etela-
Suomi) -hankkeessa olevia tietoja kasitelladn seuraavilla eri
tietojarjestelmilld, sovelluksilla, ohjelmistoilla ja s&hkdisilla palveluilla.

E-lomake

e-lomake jarjestelmé&a voidaan kayttaa ilmoittautumislomakkeena seka eri
tapahtumien ja ryhmatilaisuuksien tai webinaarien
iimoittautumisten/palautteenantojen hallinnointiin.

Metropolian tapahtumahallintarekisterin tietosuojaseloste taydentaa
Metropolian henkilorekisterin tietosuojaselostetta tapahtumien osalta.

Lyyti-ajanvaraus- ja -tapahtumanhallintatydvéline
Lyyti-jarjestelmé&a voidaan kayttaa ilmoittautumislomakkeena seka eri
tapahtumien ja ryhmatilaisuuksien tai webinaarien
ilmoittautumisten/palautteenantojen hallinnointiin.

Metropolian tapahtumabhallintarekisterin tietosuojaseloste taydentaa
Metropolian henkilorekisterin tietosuojaselostetta tapahtumien osalta.

Metropolian sahkdpostijarjestelméa

Sahkdpostiviestintaan kaytetddn Metropolian Microsoft Outlook Exchange -
sahkopostijarjestelmaa. Metropolian sahkopostijarjestelma toimii
Metropolian omalla palvelimella Suomessa.

Microsoft Teams -verkkokokoustydvaline
Projektin sisdisena viestintavalineena voidaan kayttaa Microsoft Teams -
verkkokokoustyovalinetta.

Zoom-verkkokokoustydvaline (Funet Miitti/NORDUnNet,
palveluntarjoajana CSC Qy)

Projektin sisaisena viestintavalineena voidaan kayttda Zoom -
verkkokokoustyodvalinetta. Metropoliassa on kaytossa Tieteen tietotekniikan
keskus - IT Center for Science - CSC:n Funet Miitti (Zoom)-palvelu. Palvelu
on toteutettu yhteispohjoismaisesti yhteistydssa NORDUnetin kanssa, eika
nain ollen ole osa julkisesti saatavilla olevaa Zoom-palvelua. Lis&ksi
NORDUnetin tarjoama Zoom-palvelu toimii kokonaisuudessaan EU:ssa,
NORDUnetin omaan kayttoon varatuissa palvelinymparistdissa. Naméa
palvelimet sijaitsevat Tanskassa ja Ruotsissa. Palveluista on myds sovittu
NORDUnetin ja Zoomin kanssa ottaen huomioon eurooppalaisen
tietosuojasaantelyn vaatimukset.

Turvaposti (Deltagonin sec@gw -turvapostiratkaisu)
Sec@gw -turvapostiratkaisua kaytetdan arkaluonteista henkiltietoa ja
salassa pidettavia asiakirjoja sisaltavien sahkodpostien lahettamiseen



https://www.metropolia.fi/fi/metropoliasta/tietosuoja-ja-gdpr/tietosuojaselosteet/metropolian-tapahtumahallinnan-henkilorekisteri
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Metropolian ulkopuolelle ja vastaanottamiseen Metropolian ulkopuolelta,
mikali tahan ilmenee tarvetta.

Microsoft O365 Forms -kyselytydkalu ja Microsoft OneDrive

Microsoft Forms -kyselytytkalua voidaan kayttaa projektissa muun muassa
palautekyselyjen tekemiseen. Microsoft OneDrive -ohjelmaa voidaan
kayttaa hankkeen asiakirjojen, kuten kokousasiakirjojen, jakamiseen
kumppaniverkostossa.

E-lomake

e-lomake jarjestelmaa voidaan kayttaa ilmoittautumislomakkeena seka eri
tapahtumien ja ryhmatilaisuuksien tai webinaarien
ilmoittautumisten/palautteenantojen hallinnointiin.

Metropolian tapahtumabhallintarekisterin tietosuojaseloste taydentaa
Metropolian henkilorekisterin tietosuojaselostetta tapahtumien osalta.

Lyyti-ajanvaraus- ja -tapahtumanhallintatyévéline
Lyyti-jarjestelméaa voidaan kayttaa ilmoittautumislomakkeena seka eri
tapahtumien ja ryhmatilaisuuksien tai webinaarien
ilmoittautumisten/palautteenantojen hallinnointiin.

Metropolian tapahtumabhallintarekisterin tietosuojaseloste taydentaa
Metropolian henkilorekisterin tietosuojaselostetta tapahtumien osalta.

Metropolian séhkopostijarjestelma

Sahkdpostiviestintaan kaytetddn Metropolian Microsoft Outlook Exchange -
sahkopostijarjestelmaa. Metropolian sahkopostijarjestelma toimii
Metropolian omalla palvelimella Suomessa.

Liana®Cloud-uutiskirjetytkalu

Metropolian Yritysten vihred siirtyma, muutoskyvykkyys ja digitalisaatio
(REACT, Etela-Suomi) -hankkeessa ajankohtaisten asioiden uutiskirjeen
l&ahettaminen tapahtuu Liana®Cloud-uutiskirjetyokalun |ahetysjarjestelméan
kautta. TyOkalua voidaan kayttad myos tapahtumien markkinointiin.

LinkedIn

Metropolian Yritysten vihrea siirtymé&, muutoskyvykkyys ja digitalisaatio
(REACT, Etela-Suomi) -hankkeessa -projektissa tuotettuja kuvia/videoita
voidaan tallentaa Instagram-tyévéalineen avulla Yritysten vihreda siirtyma,
muutoskyvykkyys ja digitalisaatio (REACT, Etela-Suomi) -hankkeessa
LinkediIn tilille. Niihin ei kerata henkiltietoja ilman rekisterdidyn
nimenomaista suostumusta. Ylipaataan henkilttietojen kasittelysta
palveluntarjoajien kanssa, joihin Metropolia Ammattikorkeakoululla ei ole



https://www.metropolia.fi/fi/metropoliasta/tietosuoja-ja-gdpr/tietosuojaselosteet/metropolian-tapahtumahallinnan-henkilorekisteri
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sopimussuhdetta, kannattaa noudattaa henkilttietojen kasittelyn osalta
minimia.

YouTube -videotyovéline

Metropolian Yritysten vihred siirtyma, muutoskyvykkyys ja digitalisaatio
(REACT, Etela-Suomi) -hankkeessa tuotettuja videoita voidaan tallentaa
Metropolian hankkiman Google Suite for Education -palvelupakettiin
kuuluvan YouTube-videotytvalineen avulla Metropolia AMK:n YouTube -
kanavalle. Niihin ei kerata henkil6tietoja ilman rekisterdidyn nimenomaista
suostumusta.

Instagram -tydvaline

Metropolian Yritysten vihrea siirtymé&, muutoskyvykkyys ja digitalisaatio
(REACT, Etela-Suomi) -hankkeessa tuotettuja kuvia/videoita voidaan
tallentaa Instagram-tyovalineen avulla Yritysten vihrea siirtyma,
muutoskyvykkyys ja digitalisaatio (REACT, Etela-Suomi) -hankkeessa
Instagram-tilille. Niihin ei kerata henkilttietoja ilman rekisterdidyn
nimenomaista suostumusta. Ylipaataan henkilttietojen kasittelysta
palveluntarjoajien kanssa, joihin Metropolia Ammattikorkeakoululla ei ole
sopimussuhdetta, kannattaa noudattaa henkilttietojen kasittelyn osalta
minimia.

Webropol ja Campwire (Diak)

Webrobol jarjestelmaa voidaan kayttaa projektissa muun muassa
palautekyselyjen tekemiseen ja palautteen kerddmiseen. Campwire toimii
mikro-opintojen alustana, joka on Intoloop Oyn tuottama palvelu.

Wordpress ja Seppo (Laurea)
Wordpress ja Seppo toimii mikro-opintojen alustana.

Moodle, MOOC alusta ja Webropol (LAB)

LAB ammattikorkeakoulu toteuttaa hankkeessa palautekyselyn, joka on
suunnattu hankkeen tapahtumiin ja tilaisuuksiin osallistuneille henkildille.
Osallistujille lahteva kysely toteutetaan LAB ammattikorkeakoulun
Webropol-kyselytydkalulla. Kyselylla ei keraté yksiloivia henkilGtietoja
(esim. nimi, syntymé&aika, osoite, sdhkdpostiosoite, puhelinnumero). LAB
ammattikorkeakoulun Webropol-kyselytydkalulla toteutetun kyselyn osalta
noudatamme LAB ammattikorkeakoulun yleisia tietosuojaohjeita:
https://lab.fi/fi/tietosuoja. Moodle, MOOC alustat toimivat mikro-opintojen
alustana

Thinklink ja webropol (Humak)



https://lab.fi/fi/tietosuoja
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Thinglink on nettipohjainen palvelu, joka mahdollistaa interaktiivisten
kuvien, videoiden ja 360 median luomisen. Webropol-jarjestelmaé ja sen
rekistereissa olevia tietoja kaytetaan erilaisten kyselyjen tekemiseen.

Arcada
Arcada will be using It's Learning, Mira and possibly DMP Tuuli for data
collection for an article

Edufication ja Webropol (Xamk)
Edufication -verkkopalvelu toimii mikro-opintojen alustana.

Webrobol -jarjestelmaa kaytetddn muun muassa
tapahtumailmoittautumiseen seka palautteen keraamiseen.
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9 Tietojen
vastaanottajat
tai
vastaanottajar
yhmat seka
sdaanndnmuka
iset
luovutukset

Yritysten vihrea siirtyma, muutoskyvykkyys ja digitalisaatio (REACT, Etela-
Suomi) -hankkeessa sisaltamiin tietoihin annetaan tarpeen vaatiessa paasy
(ns. admin-tunnusten avulla, esim. teknisen vian korjaustilanteessa
jarjestelméatoimittajalle/mittalaitteen huoltajalle) seuraavaksi lueteltavissa
jarjestelmissa.

Henkilotietojen kasittelysopimukset GDPR:n artiklan 28 mukaisesti on
laadittu Metropoliassa seuraavien yhteistyokumppanitahojen kanssa:

Lyyti Oy ja Lyyti-tapahtumanhallintatydvaline

Lyyti-jarjestelm&é voidaan kayttaa ilmoittautumislomakkeena seka eri
tapahtumien ja ryhmatilaisuuksien tai webinaarien
ilmoittautumisten/palautteenantojen hallinnointiin.

Microsoft Corporation ja Microsoft Teams
Projektin siséisena viestintavalineena voidaan kayttada Microsoft Teams -
verkkokokoustyovalinetta.

LinkedIn

Yritysten vihrea siirtyma, muutoskyvykkyys ja digitalisaatio (REACT, Etela-
Suomi) -hankkeessa -projektissa tuotettuja kuvia/videoita voidaan tallentaa
Instagram-tyovalineen avulla Yritysten vihrea siirtyméa, muutoskyvykkyys ja
digitalisaatio (REACT, Etela-Suomi) -hankkeessa LinkedIn tilille. Niihin ei
kerata henkildtietoja ilman rekisterdidyn nimenomaista suostumusta.
Ylipaataan henkilttietojen kasittelysta palveluntarjoajien kanssa, joihin
Metropolia Ammattikorkeakoululla ei ole sopimussuhdetta, kannattaa
noudattaa henkil6tietojen kasittelyn osalta minimia.

YouTube -videotydvaline

Metropolian Yritysten vihrea siirtymé&, muutoskyvykkyys ja digitalisaatio
(REACT, Etela-Suomi) -hankkeessa tuotettuja videoita voidaan tallentaa
Metropolian hankkiman Google Suite for Education -palvelupakettiin
kuuluvan YouTube-videotytvalineen avulla Metropolia AMK:n YouTube -
kanavalle. Niihin ei kerata henkil6tietoja ilman rekisterdidyn nimenomaista
suostumusta.

Instagram -tydvaline

Metropolian Yritysten vihrea siirtyméa, muutoskyvykkyys ja digitalisaatio
(REACT, Etela-Suomi) -hankkeessa tuotettuja kuvia/videoita voidaan
tallentaa Instagram-tydvalineen avulla Yritysten vihrea siirtyma,
muutoskyvykkyys ja digitalisaatio (REACT, Etela-Suomi) -hankkeessa
Instagram-tilille. Niihin ei kerata henkilttietoja ilman rekisterdidyn
nimenomaista suostumusta. Ylipaataan henkilttietojen kasittelysta
palveluntarjoajien kanssa, joihin Metropolia Ammattikorkeakoululla ei ole
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sopimussuhdetta, kannattaa noudattaa henkilttietojen kasittelyn osalta
minimia.

Webropol ja Campwire (Diak)

Webrobol jarjestelmaa voidaan kayttaa projektissa muun muassa
palautekyselyjen tekemiseen ja palautteen kerddmiseen. Campwire toimii
mikro-opintojen alustana, joka on Intoloop Oyn tuottama palvelu.

Wordpress ja Seppo (Laurea)
Wordpress ja Seppo toimii mikro-opintojen alustana.

Moodle, MOOC alusta ja Webropol (LAB)

LAB ammattikorkeakoulu toteuttaa hankkeessa palautekyselyn, joka on
suunnattu hankkeen tapahtumiin ja tilaisuuksiin osallistuneille henkildille.
Osallistujille lahteva kysely toteutetaan LAB ammattikorkeakoulun
Webropol-kyselytydkalulla. Kyselylla ei keréaté yksiloivia henkilGtietoja
(esim. nimi, syntymaaika, osoite, sahkdpostiosoite, puhelinnumero). LAB
ammattikorkeakoulun Webropol-kyselytydkalulla toteutetun kyselyn osalta
noudatamme LAB ammattikorkeakoulun yleisia tietosuojaohjeita:
https://lab.fi/fi/tietosuoja. Moodle, MOOC alustat toimivat mikro-opintojen
alustana

Thinklink ja webropol (Humak)

Thinglink on nettipohjainen palvelu, joka mahdollistaa interaktiivisten
kuvien, videoiden ja 360 median luomisen. Webropol-jarjestelmaé ja sen
rekistereissa olevia tietoja kaytetaan erilaisten kyselyjen tekemiseen.

Arcada
Arcada will be using It's Learning, Mira and possibly DMP Tuuli for data
collection for an article

Tieteen tietotekniikan keskus - IT Center for Science - CSC Oy ja
Zoom-verkkokokoustyovaline (Funet Miitti/NORDUnet,
palveluntarjoajana CSC Oy)

Projektin sisdisena viestintavalineena voidaan kayttdd Zoom -
verkkokokoustyovalinettd. Metropoliassa on kayttssa Tieteen tietotekniikan
keskus - IT Center for Science - CSC:n Funet Miitti (Zoom)-palvelu. Palvelu
on toteutettu yhteispohjoismaisesti yhteistydssa NORDUnetin kanssa, eika
nain ollen ole osa julkisesti saatavilla olevaa Zoom-palvelua. Lisaksi
NORDUnetin tarjpama Zoom-palvelu toimii kokonaisuudessaan EU:ssa,
NORDUnetin omaan kayttoon varatuissa palvelinymparistdissa. Nama
palvelimet sijaitsevat Tanskassa ja Ruotsissa. Palveluista on myds sovittu
NORDUnetin ja Zoomin kanssa ottaen huomioon eurooppalaisen
tietosuojasaantelyn vaatimukset.
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Leijonaverkot Oy (osa Erillisverkot -konsernia, ent. Deltagon Group
Oy) ja turvaposti (Deltagonin sec@gw -turvapostiratkaisu)
Sec@gw -turvapostiratkaisua kaytetaan arkaluonteista henkilétietoa ja
salassa pidettavia asiakirjoja sisaltavien sahkodpostien lahettamiseen
Metropolian ulkopuolelle ja vastaanottamiseen Metropolian ulkopuolelta,
mikali tahan ilmenee tarvetta.

Microsoft Corporation ja Microsoft O365 -alustapalvelut (Forms ja
OneDrive)

Microsoft Forms -kyselytytkalua voidaan kayttaa projektissa muun muassa
palautekyselyjen tekemiseen. Microsoft OneDrive -ohjelmaa voidaan
kayttaa hankkeen asiakirjojen, kuten kokousasiakirjojen, jakamiseen
kumppaniverkostossa.

Liana Technologies Oy ja Liana®Cloud-uutiskirjetydkalu

Metropolian xx-projektin ajankohtaisten asioiden uutiskirjeen lahettaminen
tapahtuu Liana®Cloud-uutiskirjetytkalun lahetysjarjestelman kautta.
Tyokalua voidaan kayttad myods tapahtumien markkinointiin.
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10 Tietojen
siirto EU:n tai
ETA:n
ulkopuolelle
tai
kansainvalisii
n jarjestoihin

Yritysten vihrea siirtyma, muutoskyvykkyys ja digitalisaatio (REACT, Etela-
Suomi) -hankkeessa sisaltamia henkildtietoja ei paasaantoisesti siirreta
EU:n tai ETA:n ulkopuolelle tai kansainvalisiin jarjestoihin.

Henkilérekisterin siséltdmid henkilttietoja voidaan siirtéa EU:n tai ETA-
alueen ulkopuolelle tydskentelyn tai opintojen suorittamisen kannalta
valttamattdmien IT-palveluiden toteuttamiseksi, tapauskohtaiseen
harkintaan perustuen. Kohdevaltio, jonne henkilttietoja talldin saatetaan
siirtdd, on Yhdysvallat. On my6s mahdollista, etta esim. globaalien ICT-
palveluntarjoajien paljon kayttaméan Helpdesk-toiminnon / ICT-kayttajatuen
toteutusvaltiona toimiva Intia on henkilGtietojen siirtojen kohdevaltio.

Metropolia Ammattikorkeakoulun ICT-palveluntarjoaja ei saa siirtaa tai
luovuttaa henkilttietoja EU-/ETA-alueen ulkopuolelle tai kasitella tietoja
EU-/ETA-alueen ulkopuolella ilman rekisterinpitgjan etukateen antamaa
nimenomaista kirjallista suostumusta.

Jos téllainen tietojen siirto on rekisterinpitdjan taholta hyvaksytty, on sita
edeltanyt TIA-arviointi dokumentoidusti ((Data) Transfer Impact
Assessment). Jos tallainen tietojen siirto on rekisterinpitajan taholta
hyvaksytty, sopimukseen tietojen siirrosta tulee siséllyttada EU:n komission
hyvéksymaét vakiolausekkeet (Standard Contractual Clauses, SCC:t).
Lisaksi rekisterinpitgjan tulee arvioida ja seurata tiedonsiirron kohteena
olevan maan tietosuojan tasoa. Tietojen siirto voidaan toteuttaa myos
kayttamalla muuta rekisterinpitajan kirjallisesti hyvaksymaa menettelya.

Vain valttAmattomat tiedot siirretddn ja siirto tehdaan
tietosuojalainsdadanndn mukaisesti ja sen asettamissa rajoissa. Siirron
turvallisuudesta ja tietosuojasta sovitaan aina erikseen.

Hankkeessa ei kayteta eiké oteta kayttoon mitdan uusia digitaalisia
tyovalineita vaan hankkeessa kaytetaan jo olemassa olevia ja hyvaksyttyja
digitaalisia jarjestelmia.



https://tietosuoja.fi/tiedonsiirtovalineita-taydentavat-suojatoimet
https://tietosuoja.fi/komission-hyvaksymat-vakiolausekkeet
https://tietosuoja.fi/komission-hyvaksymat-vakiolausekkeet
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11
Henkil6tietoje
n
sailyttamisaik
a

Yritysten vihrea siirtyma, muutoskyvykkyys ja digitalisaatio (REACT, Etela-
Suomi) -hankkeessa henkilérekisteriin keratyt ja rekisterin piirissa
kasiteltavat henkilttiedot sailytetaan rekisterissa lahtokohtaisesti hankkeen
ajan. Hanke aika 1.12.2022-30.11.2023.

Sailytysaika perustuu tietosuojaregisterin kayttotarpeeseen. Hanke on
kaynnissa vaan vuoden, joten tietosuojaregisterilla ei ole kayttdd hankeen
jalkeen. Hankkeen jalkeen registeri tuhotaan.

Sailytysajan méaaraytymisessa on otettu huomioon mm. seuraava saantely
- EU:n yleinen tietosuoja-asetus ("GDPR”, 2016/679)

- Tietosuojalaki (1050/2018)

- Ammattikorkeakoululaki, (932/2014)

- Kansallisarkiston paatds sailytysajoista - AMK:ita koskeva paatos
(AL/20757/07.01.01.03.02/ 2016)
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12
Rekisteroidyn
oikeudet

Rekisteroidylla on oikeus saada rekisterinpitajalta vahvistus siita,
kasitelladnkd héanta koskevia henkilotietoja vai ei. Rekisterdidylla on liséksi
oikeus saada paasy rekisterditya itseaan koskeviin henkildtietoihin seka
oikeus tarkastaa rekisteriin tallennetut itse&an koskevat tiedot ja saada
niista kopiot. Rekister6idyn oikeuksien toteuttamispyyntd6n on tietosuoja-
asetuksen mukaisesti rekisterinpitdjan annettava vastaus kuukauden
kuluttua pyynnon vastaanottamisesta.

A. Oikeus saada paasy henkilétietoihin

Rekisterdidylla on oikeus tarkastaa, mitd h&nta koskevia tietoja
henkilttietorekisteriin on tallennettu. Rekisteroity voi tehdé tietopyynnon
toimittamalla Metropolian julkisilta verkkosivuilta ja/tai Metropolian
intranetista 16ytyvan huolellisesti taytetyn, tulostetun ja henkilokohtaisesti
allekirjoitetun rekisteréidyn tietopyyntélomakkeen johonkin kolmesta
Metropolian opiskelija- ja hakijapalveluiden toimistosta. Rekister6idyn
ollessa henkilékunnan edustaja, voi han toimittaa pyyntélomakkeen
Metropolian henkilostéhallinnon yksikdlle. Pyynnon esittdmisen yhteydessa
rekisterdidyn on todistettava henkildllisyytensa jollakin luotettavalla tavalla
(esimerkiksi esittamalla virallisen henkildllisyystodistuksen tai ajokorttinsa
pyynnon vastaanottavalle Metropolian tyontekijalle).

Ohessa kayntiosoitteet Metropolian opiskelija- ja hakijapalveluiden
toimistoihin:

Metropolian Myllypuron kampus
Myllypurontie 1, 00920 Helsinki

Metropolian Arabian kampus
Hameentie 135 D, 00560 Helsinki

Metropolian Myyrmaen kampus
Leiritie 1, 01600 Vantaa

Ohessa kayntiosoite Metropolian henkildstéhallinnon yksikkdon:

Metropolian Myllypuron kampus (C- ja D-rakennus, 5.krs.)
Myllypurontie 1, 00920 Helsinki

Metropolian opiskelija- ja hakijapalveluiden toimistosta ja/tai
henkilosthallinnon yksikdsta pyyntd ohjataan keskitetysti Metropolian
tietosuojavastaavalle, (sahkoposti: tuulia.aarnio@metropolia.fi,
tietosuojavastaava@metropolia.fi).



mailto:tuulia.aarnio@metropolia.fi
mailto:tietosuojavastaava@metropolia.fi
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Rekisteroidyn tietopyyntdon vastauksen antaa Metropolian
tietosuojavastaava. Tarpeen vaatiessa tietosuojavastaavalta voi tiedustella
lisétietoja pyynnon kasittelyn etenemisesta tai vastauksen sisallosta.

B. Oikeus tietojen oikaisemiseen ja kasittelyn rajoittamiseen

Rekisteroidylla on oikeus siihen, etta rekisterinpitdja rajoittaa kasittelya, jos
kyseessa on yksi seuraavista:

o rekisterdity kiistad henkildtietonsa paikkansapitavyyden (oikeus
tietojen oikaisemiseen), jolloin kéasittelya rajoitetaan ajaksi, jonka
kuluessa rekisterinpitgja voi varmistaa tietojen paikkansapitavyyden;

o Kkasittely on lainvastaista ja rekisterdity vastustaa henkilétietojensa
poistamista ja vaatii sen sijaan niiden kayton rajoittamista;

o rekisterinpitdja ei enéa tarvitse kyseisia henkildtietoja kasittelyn
tarkoituksiin, mutta rekisterdity tarvitsee niitd oikeudellisen vaateen
laatimiseksi, esittdmiseksi tai puolustamiseksi.

Kyseinen Metropolian henkilGtietorekisterin tietojen oikaisupyynto tai
kasittelyn rajoittamispyynto voidaan tehda toimittamalla pyyntd johonkin
edelld mainitusta Metropolian opiskelija- ja hakijapalveluiden toimistosta tai
Metropolian henkilostdhallinnon yksikkéon (vain tyéntekijat), jossa pyynnén
esittdmisen yhteydessa rekisterdidyn on todistettava henkildllisyytensa
jollakin luotettavalla tavalla.

C. Oikeus tietojen poistamiseen

Rekisteroidylla on oikeus saada hanta koskevat henkilétiedot poistettua
Metropolian rekisteristé ilman aiheetonta viivytysta edellyttden, etta jokin
seuraavista tayttyy:

¢ henkilGtietoja ei enaa tarvita niihin tarkoituksiin, joita varten ne
kerattiin tai joita varten niitd muutoin kasiteltiin;

o rekisterdity peruuttaa suostumuksen, johon kasittely on perustunut,
eika kasittelyyn ole muuta laillista perustetta;

e henkilotietoja on kasitelty lainvastaisesti; tai

¢ henkilétiedot on poistettava unionin oikeuteen tai kansallisen
lainsdadantdon perustuvan lakisaateisen velvoitteen
noudattamiseksi.

Kyseinen Metropolian henkilotietorekisteriin kohdistuvan tietojen
poistopyyntd voidaan tehda toimittamalla pyyntd johonkin kolmesta, edella
mainitusta Metropolian opiskelija- ja hakijapalveluiden toimistosta tai
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Metropolian henkilostdhallinnon yksikkéon (vain tyontekijat), jossa pyynnén
esittamisen yhteydessa rekisterdidyn on todistettava henkilollisyytenséa
jollakin luotettavalla tavalla.

D. Oikeus siirtaa tiedot jarjestelmasta toiseen

Soveltuu osittain. Yleisen tietosuoja-asetuksen 20 artiklalla on otettu
kayttdon uusi rekisterdidyn oikeus: oikeus omien tietojen itselleen
saamiseen "jasennellyssa, yleisesti kaytetyssa ja koneellisesti luettavassa
muodossa” seka edelleen oikeus tietojen siirtamiseen jarjestelmasta
toiseen. Oikeuden tarkoituksena on lisatéa rekisterdityjen
vaikutusmahdollisuuksia omien henkilétietojensa suhteen, koska se
helpottaa henkilGtietojen siirtdmista tai kopioimista
tietojarjestelmaymparistosta toiseen (omiin jarjestelmiin, mahdollisuus
tallentaa omat tiedot itselleen omaa henkilokohtaista kayttba varten tai
ryhtya tallentamaan omat tiedot luotettavien kolmansien osapuolten
hallinnoimiin jarjestelmiin). Oikeus tietojen siirtdmiseen jarjestelmasta
toiseen taydentaa tasséa suhteessa oikeutta saada paasy omiin tietoihin.

Yleisen tietosuoja-asetuksen 20 artiklan mukainen oikeus tietojen
siirtAmiseen jarjestelmasta toiseen tarkoittaa myos rekisterdidyn oikeutta
saada itseddn koskevat rekisterinpitdjan kasittelemat henkilétiedot
jasennellyssa, yleisesti kaytetyssa ja koneellisesti luettavassa muodossa
siten, etta rekisteroity voi helposti siirtda kyseiset tiedot jarjestelmasta
toiseen toiselle rekisterinpitajalle. Tiedot voidaan siirtéda rekistertidyn
pyynnosta suoraan rekisterinpitajalta toiselle, jos se on teknisesti
mahdollista (20 artiklan 2 kohta). Rekisterinpitgjia kannustetaan
kehittamaan yhteentoimivia muotoja, jotka mahdollistavat tietojen
jarjestelméasta toiseen siirtdmisen, luomatta kuitenkaan rekisterinpitajille
velvoitetta hyvaksya tai yllapitaa tietojenkasittelyjarjestelmia, jotka ovat
teknisesti yhteensopivia.

Huomioitavaa yleisen tietosuoja-asetuksen 20 artiklassa on se, etta vain
sellaiset henkildtietojen kasittelytoimet kuuluvat tietojen siirtamista
jarjestelméasta toiseen koskevan oikeuden soveltamisalaan, jos ne
perustuvat:

- rekister6idyn suostumukseen (6 artiklan 1 kohdan a alakohdan nojalla tai
9 artiklan 2 kohdan a alakohdan nojalla, jos on kyse erityisista
henkil6tietoryhmista)

- tai sopimukseen, jossa rekisterdity on osapuolena (6 artiklan 1 kohdan b
alakohdan nojalla).

Eli yleisen tietosuoja-asetuksen 20 artikla tulee ottaa huomioon, jos
henkilotietojen kasittelyn oikeusperustana on joko rekisterdidyn antama
suostumus tai tarpeellisuus sopimuksen taytantoén panemiseksi. Oikeus
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koskee vain rekisteroidyn itsensa rekisterinpitajalle toimittamia
henkilGtietoja.

Yleisen tietosuoja-asetuksen 20 artiklan mukainen pyynto voidaan tehda
toimittamalla pyynt6 johonkin kolmesta, edella mainitusta Metropolian
opiskelija- ja hakijapalveluiden toimistosta tai Metropolian
henkilostohallinnon yksikké6n (vain tydntekijat), jossa pyynnon esittamisen
yhteydessa rekistertidyn on todistettava henkil6llisyytensa.

E. Oikeus olla joutumatta henkil6tietojen tietoturvapoikkeaman
kohteeksi

Rekisteroidylla on oikeus olla joutumatta sellaisen EU:n tietosuoja-
asetuksen artiklassa 33 mainitun henkilGtietojen tietoturvapoikkeaman
kohteeksi, joka perustuu rekisteristerinpitajan tietosuoja- ja/tai tietoturva-
asioiden laiminlydmiseen, tai rekisterinpitajan kayttaman henkildtietojen
kasittelijan tietosuoja- ja/tai tietoturva-asioiden laiminlydmiseen.
Rekisteroidylla on oikeus tulla informoiduksi ilman tarpeetonta viivytysta,
jos henkildtietojen tietoturvaloukkaus todennakoéisesti aiheuttaa korkean
riskin luonnollisten henkildiden oikeuksille ja vapauksille.
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13
Rekisteroidyn
vastustamisoi
keus

EU:n tietosuoja-asetuksen 21 artiklan mukaisesti rekisterdidylla on oikeus
vastustaa, henkilokohtaiseen erityiseen tilanteeseensa liittyvalla
perusteella, hantd koskevien henkildtietojen kasittelya, joka perustuu 6
artiklan 1 kohdan e alakohtaan (kasittely on tarpeen yleista etua koskevan
tehtavan suorittamiseksi tai rekisterinpitajalle kuuluvan julkisen vallan
kayttamiseksi), kuten naihin sddnnoksiin perustuvaa profilointia.
Rekisterinpitdja ei saa enéa kasitella henkilttietoja, paitsi jos
rekisterinpitdja voi osoittaa, etta kasittelyyn on olemassa huomattavan
tarked ja perusteltu syy, joka syrjayttaa rekisterdidyn edut, oikeudet ja
vapaudet tai jos se on tarpeen oikeusvaateen laatimiseksi, esittamiseksi tai
puolustamiseksi.

Kerattavien henkildtietojen kasittelyn vastustamispyynt6 voidaan tehda
toimittamalla pyynt6 johonkin kolmesta, edell& mainitusta Metropolian
opiskelija- ja hakijapalveluiden toimistosta tai Metropolian
henkildstbhallinnon yksikkdon (vain tyontekijat), jossa pyynnon esittamisen
yhteydessa rekisteroidyn on todistettava henkilollisyytensa.

14 Oikeus
peruuttaa
suostumus

Mikali henkilotietojen kasittely perustuu rekisterdidyn antamaan
suostumukseen, on rekisteroidylla oikeus peruuttaa kasittelyyn antamansa
suostumus milloin tahansa taman vaikuttamatta suostumuksen perusteella
ennen tata suoritetun kasittelyn lainmukaisuuteen.

Metropoliassa kerattavien henkil6tietojen kasittelyyn liittyva suostumuksen
peruuttaminen (peruuttamispyyntd) voidaan tehda toimittamalla pyynto
johonkin kolmesta, edella mainitusta Metropolian opiskelija- ja
hakijapalveluiden toimistosta (tai henkilékunnan edustajan tapauksessa
henkilostdhallinnon yksikk66n), jossa pyynndn esittdmisen yhteydessa
rekisteroidyn on todistettava henkilollisyytensa.
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15 Oikeus
tehda valitus
valvontaviran
omaiselle

Rekisteroidylla on oikeus tehda valitus valvontaviranomaiselle, jos
rekisteroity katsoo, ettd hanta koskevien henkilttietojen kasittelyssa
rikotaan soveltuvaa tietosuojasaantelya.

Kansallinen valvontaviranomainen on Suomessa
Tietosuojavaltuutetun toimisto, yhteystiedot:

Tietosuojavaltuutetun toimisto
Kayntiosoite: Lintulahdenkuja 4, 00530 Helsinki
Postiosoite: PL 800, 00531 Helsinki

Puhelin (vaihde): + 358 29 56 66700
Kirjaamo: + 358 29 566 6768
Séahkdposti: tietosuoja@om.fi
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16 Rekisterin
suojauksen
periaatteet

Yleinen kuvaus teknisista ja organisatorisista turvatoimista, joilla
rekisteroityjen henkil6tietoja ja rekistereitd Metropoliassa pyritdan
suojaamaan:

Rekisterinpitajan(Metropolian) ja jarjestelmatoimittajien kanssa on
sovittu rekisterin suojauksesta. Tarpeen vaatiessa vastuut on
asianmukaisissa sopimuksissa riittavalla tarkkuudella kuvattu.

Rekisterinpitajan(Metropolian) tyontekijat ja muut henkilot ovat
sitoutuneet noudattamaan vaitiolovelvollisuutta ja pitamaan salassa
henkilotietojen kasittelyn yhteydessa saamansa tiedot.

Jarjestelmatoimittajat (henkilotietojen kasittelijat, jotka toimivat
Metropolia-rekisterinpitajan lukuun) hoitavat rekisterin ja siihen
liittyvien tietojen sailytyksen hyvan tietojenkasittelytavan mukaisesti
ja noudattavat ehdotonta vaitiolo- ja salassapitovelvollisuutta.

Rekisterinpitdjan (Metropolian) henkilorekisterin tietoturvallisuus
seka henkildtietojen luottamuksellisuus varmistetaan
tarkoituksenmukaisin teknisin ja hallinnollisin toimenpitein hyvan
tietojenkasittelytavan mukaisesti.

Rekisterinpitaja(Metropolia) on rajannut kayttdoikeudet ja -valtuudet
tietojarjestelmiin, tyévalineisiin ja muihin tallennusalustoihin siten,
ettd tietoja paasevat tarkastelemaan ja kasitteleméén ainoastaan
tyotehtaviensa tai muun toimenkuvansa vuoksi niiden kasittelyn
kannalta tarpeelliset henkilot.

HenkilGtietoja sisaltavan jarjestelmén kayttéon ovat oikeutettuja vain
ne tyontekijat, joilla tydnsa ja/tai muun toimenkuvansa puolesta on
oikeus kasitella henkilttietoja. Tydntekijat saavat tehtaviin nahden
asianmukaisen koulutuksen.

Jokainen tyovalineen/jarjestelman kayttaja tunnistautuu
jarjestelmééan henkilokohtaisilla tunnuksillaan, jotka annetaan
kayttdoikeuden myodntamisen yhteydessa. Kayttboikeus paattyy
henkilon siirtyessa pois niista tehtavista, joita varten kayttdoikeus on
hanelle Metropoliassa myodnnetty.

Tiedot kerataan tietokantoihin, jotka ovat suojattu loogisesti ja
fyysisesti.
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e Tietokannat ja niiden varmuuskopiot sijaitsevat lukituissa tiloissa ja
tietoihin paasevat kasiksi vain tietyt ennalta nimetyt henkiltt.

17 Onko
henkil6tietoje
n antaminen
lakis&ateinen,
sopimukseen
perustuva tai
sopimuksen

Metropolia Ammattikorkeakoulun Yritysten vihreé siirtyma,
muutoskyvykkyys ja digitalisaatio (REACT, Etela-Suomi) -hankkeen
henkilorekisterin ja sen sisdltamien tietojen kasittely suhteessa siihen, onko
tietojen antaminen lakisdateinen, sopimukseen perustuva tai sopimuksen
tekemisen edellyttama vaatimus seka onko rekisterdidyn pakko toimittaa
henkilotiedot ja tietojen antamatta jattamisen seuraukset.
Rekisterikohtaisesti on myos selvitetty, mista henkilétiedot on saatu.

tekemisen - Metropolian Yritysten vihrea siirtyméa, muutoskyvykkyys ja digitalisaatio

edellyttama (REACT, Etela-Suomi) -hankkeen henkildrekisteri on vapaaehtoiseen

vaatimus littymiseen perustuva henkildrekisteri, jonka avulla hallitaan Yritysten

seka onko vihred siirtymd&, muutoskyvykkyys ja digitalisaatio (REACT, Etel&a-Suomi) -

rekisterdidyn | hankkeen toimintaa ja palveluita.

pakko . . T o

toimittaa - Metropolian letyster_1 vihred siirtyma, muuto'skyv_ykkyys ja digitalisaatio
e (REACT, Etela-Suomi) -hankkeen henkilorekisteriin ei kenenkaan ole

henkildtiedot -

oL . pakko liittya

jatietojen

antamatta - Rekisteriin tallennetut henkiltiedot on saatu lahtokohtaisesti

jattamisen rekisteroidylta itseltaan.

seuraukset

(tiedot siita,

mista

henkildtiedot

on saatu)

18

Automaattine
n

paatoksentek
o ja profilointi

Metropolia Ammattikorkeakoulun Yritysten vihrea siirtyma,
muutoskyvykkyys ja digitalisaatio (REACT, Etela-Suomi) -hankkeen
henkilorekisterin ja sen sisaltamia tietoja ei kaytetd automaattiseen
paatoksentekoon eika profilointiin.




