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TIETOSUOJAILMOITUS

KAMERA- JA KULUNVALVONTA

EU:n yleinen tietosuoja-asetus (2016/679),
artiklat 13 ja 14

Laatimispaivamaara: 11.4.2019

Paivitetty: 6.5.2021

1. Rekisterinpitaja
Lab-ammattikorkeakoulu Oy
Y-tunnus 2630644-6

Lahden kampus
Mukkulankatu 19, 15210 Lahti
Niemenkatu 73, 15140 Lahti
Puhelin 03 828 18 (vaihde)

Lappeenrannan kampus
Yliopistonkatu 36, 53850 Lappeenranta
Puhelin 029 446 5000 (vaihde)

2. Rekisterinpitajan edustaja ja yhteyshenkilot

Rekisterinpitdjan edustaja:

Nimi: Rehtori Turo Kilpelédinen

Osoite: Lahden ammattikorkeakoulu, Mukkulankatu 19, 15210 Lahti
Puhelin: 044 708 5085

Sahkdposti: turo.kilpelainen@lab.fi

Rekisterinpitdjan yhteyshenkiltt

Nimi: Tila- ja turvallisuuspaallikké Janita Markwort

Osoite: LAB-ammattikorkeakoulu, Mukkulankatu 19, 15210 Labhti
Puhelin: 050 502 0670

Sahkdposti: janita.markwort@Ilut.fi

Nimi: Palvelup&allikkd Mirva Toérmala

Osoite: LAB-ammattikorkeakoulu, Mukkulankatu 19, 15210 Lahti
Puhelin: 044 708 1778

Sahkdposti: mirva.tormala@Ilut.fi

3. Tietosuojavastaavan yhteystiedot

Nimi: Lakimies Anne Himanka

Osoite: LUT-yliopisto, Yliopistonkatu 34, 53850 Lappeenranta
Puhelinnumero: 050 564 4623

Sahkdposti: tietosuoja@lab.fi

LAB University of Applied Sciences lab.fi

Mukkulankatu 19 Yliopistonkatu 36 Y-tunnus: 2630644-6
FI-15101 Lahti FI-53850 Lappeenranta ALV/IVAT: FI 26306446



4. Henkil6tietojen kasittelyn tarkoitus

LAB-ammattikorkeakoulun kaytdssa olevissa kiinteistdissa on kaytdssa kulunvalvonta- sekéa
kameravalvontajarjestelmat, joiden avulla seurataan kiinteistossa liikkkumista turvallisuuden
parantamisen sekd omaisuuden suojaamisen nakdkulmasta. Henkilotietoja paasevat kasit-
telemaan vain siihen erikseen nimetyt henkilét. Prevent 360 Turvallisuuspalvelut Oy hoitaa
kulunvalvontaan ja kameravalvontaan liittyvia tehtavia rekisterinpitéjan eli LAB-ammattikor-
keakoulu Oy:n lukuun Mukkulankatu 19:ssa syyskuusta 2018 alkaen ja Tiedepuisto Oy Nie-
menkatu 73 kiinteistoissa.

Kameraperusteisen tilatehokkuusmittauksen tietoja kaytetaan, yliopiston kaytdssa olevien
tilojen ja resurssien, kuten opetustilojen, tutkimuslaitteiden ja pysakointialueiden varausas-
teiden seurantaan ja tilajarjestelyjen tekemiseen mittauksesta saatujen tulosten perusteella.

Exam-tenttitila, jonka osalta kameravalvonnan (kuva ja &ani) online-seuranta seka tallentei-
den katseluoikeus on paakayttajalla, tietohallinnon asiantuntijalla ja turvallisuuspaallikolla.
Exam tenttitilassa kameravalvonnan avulla opiskelijat voivat kdyda tekemassa tentteja ha-
luaminaan ajankohtina ilman paikan paalla olevaa henkilokohtaista valvontaa.

5. Henkilotietojen kasittelyn oikeusperuste

Kamera- ja kulunvalvontajarjestelmissa henkildtietojen kasittelyperuste on rekisterinpitajan
lakisaateisen velvoitteen noudattaminen (Ammattikorkeakoululaki 14.11.2014/932, 318)
seka rekisterinpitdjan oikeutetun edun toteuttaminen (turvallisuus ja omaisuuden suojaami-
nen).

Exam-tenttitilan osalta kasittelyperusteina ovat yleista etua koskeva tehtava tai julkinen
valta seka rekisterinpitdjan lakisaateinen velvoite (Ammattikorkeakoululaki 14.11.2014/932,
88).

6. Rekisterin tietosisalto ja sailytysajat

Kulunvalvontajarjestelm&an tallennetaan ovien sahkdisten lukitusten kautta tiedot tiloissa
kulkeneista henkildista (etunimi ja sukunimi). Tietoja sailytetaan paasaantoisesti yhden vuo-
den ajan.

Kameravalvonnan osalta tallennetaan kuvia tiloissa kulkevista henkilgista. Tallenteet saily-
tetdaan tallentimen kapasiteetista riippuen vahintaan 7 vrk, ellei ole kameravalvonnan tarkoi-
tuksen toteuttamisesta johtuvaa erityista syyta sailyttaa tietoja pidempéaé aikaa.

Tilatehokkuusmittauksen jarjestelméaan keratadn valvontakameroiden kuvia yliopiston ulko- ja
sisatiloista. Valvontakamerat tallentavat kuvamateriaalia pysakointialueilta ja opetustiloista.
Keratty kuvamateriaali analysoidaan konen&délla siten, etta tiloissa oleskelevista henkildista tai
ajoneuvoista haivytetddn tunnistetiedot. Kerattya tietoa kaytetdan ainoastaan tilatehokkuus-
mittaukseen.

Tilatutkimuksen kuvamateriaalia sailytetadn 7 paivaa tietojen kerddmisesta.

Exam: Kameravalvonnalla ennaltaehkaistaan tentin suorittamisessa tapahtuvaa vilpillista
toimintaa. Kamerat valvovat jokaista tenttimispistettd seka huoneen etutilaa, johon tenttijat
jattavat tavaransa tentin ajaksi. Tallenteita sailytetdan 30 vrk.

7. Kaytettavat tietojarjestelmat

Lahden ammattikorkeakoulun tiloissa kaytetaan turvallisiksi arvioituja kamera- ja kulunvalvon-
tajarjestelmiad seka tilatehokkuusmittausjarjestelmaa.



8.

10.

11.

12.

13.

14.

Tietolahteet

Rekisteriin tallennettavat tiedot kerataan kulunvalvontajarjestelmaan ovissa olevien lukija-
laitteiden kautta. Kuvalliseen henkilokorttiin yhdistetyn sirun tai kulkutagin avulla henkil® voi
avata ne ovet, joihin hanelle on maaritelty kulkuoikeus. Kun ovi avataan kortilla, tallentuvat
kortin haltijan henkilétiedot (etunimi, sukunimi) kulunvalvontajarjestelmaan. Kameraval-
vonta puolestaan kuvaa reaaliaikaisesti ja tallentaen kuvia sisatiloista ja niissa liikkuvista
henkilbista erikseen maaritellyissa paikoissa kiinteistossa. Kiinteiston ulkopuolinen kamera-
valvonta on Kiinteistdn omistajan vastuulla.

Evasteiden kaytto
Henkilttietojen kasittelyssa ei kayteta evasteita.
Tietojen siirto tai luovuttaminen

Niemenkatu 73:n kamera- ja kulunvalvontaa hoitaa rekisterinpitgjan lukuun Tiedepuisto Oy
ja Mukkulankatu 19 kamera- ja kulunvalvontaa Prevent 360 Turvallisuuspalvelut Oy.

Tilatehokkuusmittauksessa kuvamateriaalin kasittelyssa kaytetaan ulkopuolista palveluntoi-
mittajaa. Tilatehokkuusmittauksen kuvamateriaali tallennetaan palveluntoimittajan palvelimille.
Palveluntoimittaja toimii yliopiston ulkopuolisena henkilttietojen kasittelijana. Palveluntoimit-
taja kasittelee tietoja EU:n tietosuojalainsdadannon sekd sopimusvelvoitteiden mukaisesti.

Tietojen siirto tai luovuttaminen EU:n tai Euroopan talousalueen ulkopuolelle
Henkilttietoja ei siirretd EU:n tai Euroopan talousalueen ulkopuolelle.

Henkil6tietojen suojauksen periaatteet

Henkilttietojen kasittelyssa kaytettavien tietojarjestelmien hallinnassa noudatetaan
ammattikorkeakoulun tietoturvasd&nndstoa ja -ohjeita. Teknisesti tietojarjestelmaét ja niiden
kayttdliittymét on suojattu mm. palomuurilla, jarjestelmien tietolikenne salataan jajarjestel-
mien tiedot varmuuskopioidaan s&énndllisesti. Henkilotiedot on suojattu luvattomalta
kaytolta. Henkilotietoihin on p&ésy ainoastaan ennalta maaritellyilla kyseisen palvelun
paakayttajilla tai erikseen valtuutetuilla henkil6illa. Kayttajatunnukset ovat henkildkohtaisia
ja tietojarjestelmien kayttdoikeudet on kayttéoikeusryhmien avulla rajattu siten, etta kullakin
kayttajalla on paasy vain tyotehtavissaan tarvitsemiinsa tietoihin tydsuhteen keston ajan.
Kameravalvonnan naytot sijaitsevat lukituissa tiloissa, samoin kulunvalvonnasta kerattavia
tietoja varastoivat palvelimet. Paperiset asiakirjat sailytetaan ja suojataan niin, ettei ulko-
puolisilla ole niihin paasya.

Ammattikorkeakoulun palveluksessa olevia henkil6ita koskee viranomaisten toiminnan
julkisuudesta annetun lain 23 §:n mukainen vaitiolovelvollisuus. Lisdksi yliopiston tyontekijat
eivat saa tydsuhteen kestaessa kayttaa hyodykseen tai ilmaista muille tydnantajan ammatti tai
likesalaisuuksia (ty6sopimuslaki 3. luku 4 8). Tydsopimuksessa sovitaan salassapidossa. Sa-
lassa pidettavat tiedot seka sailytysajat, arkistointi ja havittdminen ovat maaritelty yliopiston
arkistonmuodostussuunnitelmassa

Automatisoitu paatbksenteko

Ovet aukeavat toimitiloissa kulkeville ennalta maariteltyjen kulkuoikeuksien mukaisesti, kun
lukijalaitteelle ndytetdan henkildkorttia.

Rekisteroidyn oikeudet

Rekisteroidylla on oikeus peruuttaa antamansa suostumus, mikali henkilttietojen kasittely
perustuu suostumukseen.



Rekisteroidylla on oikeus tehda valitus Tietosuojavaltuutetun toimistoon, mikali rekisterdity
katsoo, ettéa hanta koskevien henkildtietojen kasittelyssa on rikottu voimassa olevaa tietolain-
sdadantoa.

Rekisteroidylla on seuraavat EU:n yleisen tietosuoja-asetuksen mukaiset oikeudet:

a) Rekistertidyn oikeus tarkistaa itseaan koskevat tiedot (artikla 15).

b) Rekisterdidyn oikeus tietojensa oikaisemiseen (artikla 16).

c) Rekisterdidyn oikeus tietojensa poistamiseen (artikla 17). Oikeutta henkilttietojen poista-
miseen ei sovelleta, jos tietojen kasittely on tarpeen yleisen edun mukaisia arkistointitar-
koituksia taikka tieteellisia tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia
varten, jos oikeus tietojen poistamiseen estda tai suuresti vaikeuttaa henkiltietojen kasit-
telya

d) Rekistertidyn oikeus tietojen rajoittamiseen (artikla 18).

e) Rekisterdidyn oikeus siirtda tiedot toiselle rekisterinpitajalle (artikla 20).

EU:n yleisen tietosuoja-asetuksen mukaiset rekisterdidyn oikeudet eivét ole automaattisia
kaikessa henkil6tietojen kasittelyssa.

Yhteyshenkil6 rekisterdidyn oikeuksiin liittyvissa asioissa on tietosuojavastaava, yhteystiedot
ilmoitettu kohdassa 3.



