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1. Rekisterinpitaja

LAB-ammattikorkeakoulu Oy
Y-tunnus 2630644-6

Lahden kampus
Mukkulankatu 19, 15210 Lahti
Niemenkatu 73, 15140 Lahti
Puhelin 03 828 18 (vaihde)

Lappeenrannan kampus
Yliopistonkatu 36, 53850 Lappeenranta
Puhelin 029 446 5000 (vaihde)

2. Rekisterinpitadjan edustaja ja yhteyshenkilot

Rekisterinpitdjan edustaja:

Nimi: Rehtori Turo Kilpelainen

Osoite: Lahden ammattikorkeakoulu, Mukkulankatu 19, 15210 Lahti
Puhelin: 044 708 5085

Sahkoposti: turo.kilpelainen@lab.fi

Rekisterinpitajan yhteyshenkil:

Nimi: Tila- ja turvallisuuspaallikké Janita Markwort

Osoite: LAB-ammattikorkeakoulu, Mukkulankatu 19, 15210 Lahti
Puhelin 050 5020 670

Sahkdposti: janita.markwort@Ilut.fi

3. Tietosuojavastaavan yhteystiedot

Nimi: Lakimies Anne Himanka

Osoite: LUT-yliopisto, Yliopistonkatu 34, 53850 Lappeenranta
Puhelinnumero: 050 564 4623

Sahkdposti: tietosuoja@lab.fi

4. Henkilttietojen kasittelyn tarkoitus

LAB-ammattikorkeakoulun tila- ja turvallisuuspalvelut tuottaa LABIn tila- ja turvallisuuspalvelut.
Tila- ja turvallisuuspalveluissa henkildtietoja kasitellaan koskien kaikkia tila- ja turvallisuuspal-
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veluiden tuottamia palveluita. HenkilGtietoja kasitellaan tilojen hallintaan ja valvontaan, tilava-
rauksiin, kulunvalvontaan, kirjepostitukseen ja autojen kayttéon seka kaluston huoltoon liitty-
vien palveluiden tuottamiseen.

Edella mainittujen kasittelytarkoitusten liséksi henkilotietoja voidaan kasitella yliopiston maa-
rittelemissa poikkeusoloissa kampusalueella oleskelevien henkildiden henkildllisyyden selvit-
tamiseksi. Poikkeusoloksi luetaan esimerkiksi pandemiatilanne, jolloin kampusalueella vierail-
leiden henkildiden henkil6llisyyden selvittdminen on tarpeen tartunnan saaneiden tai tartun-
nalle altistuneiden henkildiden henkil6llisyyden selvittamiseksi.

Henkil6tietojen kasittelyn oikeusperuste

Henkil6tietojen kasittelyn peruste on rekisterinpitdjan oikeutettu etu ja poikkeusoloja koskien
rekisteroidyn tai toisen luonnollisen henkilon elintarkeiden etujen suojaaminen.. Rekisterinpi-
tdja on oikeutettu kasittelemaan tietoja ammattikorkeakoulun toiminnan kannalta valttamatto-
mien palveluiden tuottamiseksi.

Rekisterin tietosisalto ja sailytysajat

Tarvittavat henkil6tiedot joita kaytetddn tarjottavien palveluiden tuottamiseen ja henkilén tun-
nistamiseen ja tarvittavan henkilétiedon siirtdmiseen muihin kohdejarjestelmiin. Tarvittavia
henkil6tietoja ovat henkildn nimi, sdhkopostiosoite, puhelinnumero, henkildbnumero ja osoite.

Kulunvalvontajarjestelma keraa liséksi tiedon henkilon oleskeluajoista kampusalueella. Kam-
pusalueella toimivasta kameravalvontajarjestelmasta on laadittu oma tietosuojailmoitus.

Henkilttietoja sailytetaan palvelussuhteen tai opiskelusuhteen voimassaoloajan tai tarjotun
palvelun voimassaoloajan.

Kaytettavat tietojarjestelmat

Tilavarausjarjestelma, tilanhallintajarjestelmé, avainrekisteri, kulunvalvontajarjestelma ja
kameravalvonta.

Kameravalvonnasta on oma tietosuojailmoitus.

Tietolahteet

Tilahallinto hyédyntaa paaasiallisesti henkilostéhallinnon ja opintohallinnon tietojarjestelmia.
Evasteiden kaytto

HenkilGtietojen kasittelyn selainpohjaisissa tietojarjestelmissa kaytetadn evasteita. Evaste on
pieni tekstitiedosto, jonka selain tallentaa kayttgjan laitteelle. Evasteita kaytetaan palvelujen
toteuttamiseen, helpottamaan palveluihin kirjautumista seka mahdollistamaan palvelujen kay-
ton tilastointi. Kayttaja voi selainohjelmassaan estaa evasteiden kayton, mutta tama voi estaa

jarjestelman asianmukaisen toiminnan.

Tilapalveluiden selainpohjaisissa jarjestelmissa henkilotietojen kasittelyssa kaytetdan evas-
teita kayttajien tunnistamiseen. Evasteitd ei kayteta kayttdjien tilastointiin.

Tietojen siirto tai luovuttaminen

Henkil6tietoja siirtyy tilahallinnan kayttamille palveluntarjoajille esim. Tilanne- ja hataviestijar-
jestelmaa varten.

Tietojen siirto tai luovuttaminen EU:n tai Euroopan talousalueen ulkopuolelle

Tietoja ei siirreta EU:n tai Euroopan talousalueen ulkopuolelle.
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Henkildtietojen suojauksen periaatteet

Henkilttietojen kasittelyssa kaytettavien tietojarjestelmien hallinnassa noudatetaan korkea-
koulun tietoturvasdaannoéstda ja -ohjeita. Teknisesti tietojarjestelmat ja niiden kayttoliittymaéat
on suojattu mm. palomuurilla, jarjestelmien tietoliikenne salataan ja jarjestelmien tiedot var-
muuskopioidaan saanndéllisesti. Henkil6tiedot on suojattu luvattomalta kaytolta. HenkilGtietoi-
hin on paasy ainoastaan ennalta méaaritellyilla kyseisen palvelun paakayttajilla tai erikseen
valtuutetuilla henkilGilla. Kayttdjatunnukset ovat henkildkohtaisia ja tietojarjestelmien
kayttdoikeudet on kayttboikeusryhmien avulla rajattu siten, ettd kullakin kayttajalla on paasy
vain tyOtehtdvissaan tarvitsemiinsa tietoihin tyésuhteen keston ajan. Paperiset asiakirjat
séilytetdan ja suojataan niin, ettei ulkopuolisilla ole niihin p&asya.

Ammattikorkeakoulun palveluksessa olevia henkiloita koskee viranomaisten toiminnan julki-
suudesta annetun lain 23 §:n mukainen vaitiolovelvollisuus. Liséksi korkeakoulun tyonte-
kijat eivat saa tyosuhteen kestaessa kayttaa hyddykseen tai ilmaista muille tydnantajan am-
matti- tai liikesalaisuuksia (tydsopimuslaki 3. luku 4 8). Tydsopimuksessa sovitaan salassa-
pidossa. Salassa pidettavat tiedot seka sailytysajat, arkistointi ja havittaminen ovat maari-
telty korkeakoulun arkistonmuodostussuunnitelmassa.

Automatisoitu paatoksenteko
Automatisoitua paatoksentekoa ei ole kaytossa.
Rekisterdidyn oikeudet

Rekisteroidylla on oikeus peruuttaa antamansa suostumus, mikali henkilGtietojen kasittely
perustuu suostumukseen.

Rekisteroidylla on oikeus tehda valitus Tietosuojavaltuutetun toimistoon, mikali rekisteroity
katsoo, etta hanta koskevien henkilttietojen kasittelyssa on rikottu voimassa olevaa tietolain-
saadantoa.

Rekister6idylla on seuraavat EU:n yleisen tietosuoja-asetuksen mukaiset oikeudet:

a) Rekisteroidyn oikeus tarkistaa itseaan koskevat tiedot (artikla 15).

b) Rekisterdidyn oikeus tietojensa oikaisemiseen (artikla 16).

c) Rekisterdidyn oikeus tietojensa poistamiseen (artikla 17). Oikeutta henkilGtietojen poista-
miseen ei sovelleta, jos tietojen kasittely on tarpeen yleisen edun mukaisia arkistointitar-
koituksia taikka tieteellisia tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia
varten, jos oikeus tietojen poistamiseen estda tai suuresti vaikeuttaa henkilttietojen kasit-
telya

d) Rekisteroidyn oikeus tietojen rajoittamiseen (artikla 18).

e) Rekisterdidyn oikeus siirtaa tiedot toiselle rekisterinpitajalle (artikla 20).

EU:n yleisen tietosuoja-asetuksen mukaiset rekisterdidyn oikeudet eivat ole automaattisia
kaikessa henkilotietojen kasittelyssa.

Yhteyshenkil6 rekisterdidyn oikeuksiin liittyvissd asioissa on tietosuojavastaava, yhteystiedot
ilmoitettu kohdassa 3.



