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LAB-ammattikorkeakoulun tietoturva- ja tietosuojapolitiikka

Tietoturva- ja tietosuojapolitikka maarittdd ne tavoitteet ja periaatteet, vastuut sekd toimintatavat, joita
noudatetaan LAB-ammattikorkeakoulussa tietoturvan ja tietosuojan toteuttamisessa ja kehittamisessa.

Tietoturvan tavoitteet

Tiedon turvaaminen on oleellinen osa ammattikorkeakoulun toiminnan ja palveluiden laatua. Tietojen
turvallisuudesta on huolehdittava niin manuaalisesti kuin tietotekniikankin avulla tapahtuvassa tiedon
kasittelyssa tiedon koko elinkaaren ajan.

Tietoturvalla ja tietoturvallisuudella tarkoitetaan tiedon saatavuuden, luottamuksellisuuden ja eheyden
ylldpitamistd. LAB-ammattikorkeakoulun tavoitteena on turvata riittdvalld ja tarkoituksenmukaisella tasolla
toiminnalleen tarkeiden tietojen, tietojarjestelmien, palveluiden ja tietoverkkojen toiminta, estda niiden
valtuudeton kayttd seka tiedon tuhoutuminen ja vaaristyminen. Normaaliajan tietojen kasittelyn turvaamisen
osana varaudutaan myds hairid- ja poikkeusoloihin siten, ettd toimintaa voidaan jatkaa mahdollisimman
hairiéttdmasti kaikissa olosuhteissa.

Tietoturvan toteutuskeinot

Tietoturvatyd on tietojen turvaamiseksi tehtdvaa kehittdmista, suunnittelua, toteuttamista ja seurantaa. Silla
pyritddn ennalta ehkdisemaan sisdisista ja ulkoisista tietoon kohdistuvista uhkista aiheutuvat vahingot tai
rajoittamaan ne hyvaksyttavalle tasolle sekd varautumaan poikkeamistilanteista toipumiseen.

Tietoturvaa yllapidetdan ja kehitetdan hallinnollisten, fyysisten ja tietoteknisten ratkaisujen avulla. Kayttgjien
toimintaa ohjataan toimintaohjeilla seka tietojen turvallisen kasittelyn koulutuksella ja tiedotuksella.
Tarvittavan suojaustason ja tarvittavien suojaustoimien maarittaminen tehdaan riskikartoituksissa.
Ammattikorkeakoulun tietojenkasittelyn ja tietojarjestelmien tietoturvallisuuden tasoa arvioidaan tarvittaessa
myds ulkoisilla auditoinneilla.

Tietosuojan tavoitteet

Tietosuojalla on kiinted yhteys tietoturvaan. Tietosuojalla turvataan ammattikorkeakouluyhteis66n ja sen
sidosryhmiin kuuluvien henkildiden oikeudet heitd koskevassa henkildtietojen kasittelyssa. Tietosuojaa
toteutettaessa kiinnitetdan erityistd huomiota henkildtietojen salassapitoon seké siihen, ettd henkildtietojen
kasittelijoilld on oikeus henkildtietojen kasittelyyn ja ettd he noudattavat heille asetettuja velvollisuuksia.

Tietosuojan toteutuskeinot

HenkilGtietoja kasitellaan vain lainmukaisen kayttdtarkoituksen johdosta ja vain siina maarin ja niin kauan, kun
se on kayttotarkoituksen kannalta tarpeellista. Kasiteltavien henkilétietojen oikeellisuus pyritdan varmistamaan
joko henkilolta itseltdan tai luotettavista lahteista. Tietoja luovutetaan vain nimenomaisesti kerrotulla tai laissa
mainitulla perusteella ja ainoastaan kerrotuille tai laissa mainituille luovutuksen saajille. HenkilGtietoja
sisaltavien tietojarjestelmien kayttéa kontrolloidaan kayttajahallintaratkaisuilla tai muutoin dokumentoiduilla
menettelyilla.

LAB-ammattikorkeakoulu toimii niiden henkildrekistereiden rekisterinpitdjana, joita se kerda ja yllapitaa
toimintaansa varten. Ammattikorkeakoulu noudattaa lainsdddanndn rekisterinpitdjalle asettamia
velvollisuuksia. Henkilérekistereista laaditaan lainsdadannon edellyttdma dokumentaatio ja henkildita, joiden
henkilbtietoja kerataan, informoidaan lainmukaisesti henkiltietojen kasittelysta. Kukin ammattikorkeakoulun
toiminto arvioi ja valvoo tietosuojan toteutumista omissa tehtdvissaan. Tietosuojan tasoa arvioidaan
tarvittaessa myos ulkoisilla auditoinneilla.
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Vastuut ja organisointi

Jokainen tietoa kasittelevd henkild vastaa omalta osaltaan tietoturvallisuudesta seka tietosuojasta ja on
velvollinen noudattamaan ammattikorkeakoulun antamia ohjeita tietoturvaan ja tietosuojaan liittyen.

Tietoturvapaallikkd vastaa tietoturvallisuuden kaytdnnén valvonnasta ja kehittdmisestd sekd
tietoturvatietouden edistdmisestd LAB-ammattikorkeakoulussa. Tietosuojavastaava neuvoo tietosuojaan
littyvissd asioissa, seuraa tietosuojaan liittyvan lainsdddanndn noudattamista seka toimii yhteyshenkiléna
tietosuojaan liittyvissa kysymyksissa.

Jokaiselle tietojarjestelmalle on nimetty omistaja ja paakayttaja / yhteyshenkilé. Jarjestelmén omistaja toimii
ao. jarjestelman vastuuhenkilond. Tietohallinto vastaa tietoteknisen infrastruktuurin ja vyllapitamiensa
jarjestelmien toiminnasta seka niiden tietoturvallisuudesta ja riittvasta tietosuojan tasosta. Tietojarjestelmissa
olevien tietojen turvallisesta kasittelystd seka tietosuojaan liittyvistd vaatimuksista sovitaan kirjallisin
sopimuksin palveluyritysten, konsulttien seka muiden tietoja kasittelevien organisaatioiden kanssa.

LAB-ammattikorkeakoulun johto vastaa tietoturvan ja tietosuojan vaatimien resurssien riittavyydesta.
Tietosuojavastaavan tehtdvana on tiedottaa johtoa asioista, jotka voivat vaarantaa tietosuojan toteutumista.
Rehtori / toimitusjohtajan vastuulla on tietoturva- ja tietosuojapolitikan hyvaksyminen seka vastuunjako
toimintayksikaille.

Seuranta ja ongelmatilanteiden kasittely

Kayttajien ja yllapitdjien tulee ilmoittaa kaikista havaitsemistaan tietoturvaan tai tietosuojaan liittyvista
puutteista, vaarinkaytoksista tai epaillyistd rikkomuksista yksikkdnsa johtajalle seka tietoturvapaallikdlle.
Tietoturvapaallikdn tehtdviin kuuluu viipymattd informoida tietosuojavastaavaa, milloin epaillyt puutteet,
vaarinkaytdkset tai rikkomukset kohdistuvat tietosuojaan. limoitus tehdaan helpdeskin palveluportaalin kautta
tai sahkopostitse helpdesk@lut.fi. Mikali tietoturvan tai tietosuojan epéilldan tai havaitaan vaarantuneen, asia
tutkitaan viipymattd. Tietoturvan ja tietosuojan mahdollisissa vaarantumistilanteissa noudatetaan
ammattikorkeakoulun sisaista ohjeistusta ja voimassa olevaa lainsdadantoéa.

Tiedottaminen

LAB-ammattikorkeakoulun tietoturvallisuuteen ja tietosuojaan liittyvasta tiedottamisesta ammattikorkeakoulun
ulkopuolelle vastaa rehtori / toimitusjohtaja. Ammattikorkeakoulun sisaisesta viestinnasta tietoturvan osalta
vastaa tietoturvapaallikkd ja tietosuojaan liittyvista asioista tietosuojavastaava.

Tietoturva- ja tietosuojapolitikka annetaan tiedoksi intranetin kautta ammattikorkeakouluyhteisén jasenille ja
heidan tulee toimia sen mukaisesti kaikissa ammattikorkeakoulun toiminnoissa. Ammattikorkeakouluyhteisén
jasenten tietoturva- ja tietosuojatietoisuutta lisatdan ja vahvistetaan koulutuksella, tiedottein seka
nimenomaisella ohjeistuksella.

Opiskelijoita tiedotetaan tietoturvallisuuteen ja tietosuojaan liittyvista asioista seka heita koskevista saannoista
ja suosituksista.

Voimassaolo
Tietoturva- ja tietosuojapolitiikan on vahvistanut LAB-ammattikorkeakoulun rehtori 26.5.2020, ja se on voimassa

toistaiseksi. Tietoturva- ja tietosuojapolitiikkaa tarkennetaan tietoturvapaallikon ja tietosuojavastaavan antamilla
ohjeilla.

Turo Kilpelainen
rehtori / toimitusjohtaja
LAB-ammattikorkeakoulu
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