., LAB University of
N\ Applied Sciences

TIETOSUOJAILMOITUS

TYONTEKIJAT

EU:n yleinen tietosuoja-asetus (2016/679),
artiklat 13 ja 14

Laatimispaivamaara: 13.3.2020

Paivitetty: 08.05.2020

1. Rekisterinpitaja

Lab-ammattikorkeakoulu Oy
Y-tunnus 2630644-6

Lahden kampus
Mukkulankatu 19, 15210 Lahti
Niemenkatu 73, 15140 Lahti
Puhelin 03 828 18 (vaihde)

Lappeenrannan kampus
Yliopistonkatu 36, 53850 Lappeenranta
Puhelin 029 446 5000 (vaihde)

2. Rekisterinpitdjan edustaja ja yhteyshenkilot

Rekisterinpitdjan edustaja:

Nimi: Rehtori Turo Kilpelainen

Osoite: LAB-ammattikorkeakoulu, Mukkulankatu 19, 15210 Lahti
Puhelin: 044 708 5085

Sahkoposti: turo.kilpelainen@lab.fi

Rekisterinpitdjan yhteyshenkilo:
Nimi: HR-paallikko Virpi Ristimaki
Puhelin: 040 672 7014
Sahkdposti: virpi.ristimaki@Iut.fi

3. Tietosuojavastaavan yhteystiedot
Nimi: Lakimies Anne Himanka
Osoite: LUT-yliopisto, Yliopistonkatu 34, 53850 Lappeenranta
Puhelinnumero: 050 564 4623
Sahkoposti: tietosuoja@lab.fi
4. Henkilotietojen kasittelyn tarkoitus
Henkiloston tydsuhdeasioiden hoitaminen.

5. Henkilotietojen kasittelyn oikeusperuste

Henkil6tietojen kasittelyn oikeusperuste on rekisterinpitdjan oikeutettu etu tai sopimuksen val-
mistelu tai sopimuksen taytantéénpano.
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Rekisterin tietosisalto ja sailytysajat

Henkildstosté tallennetaan nimi, henkildtunnus, yhteystiedot, kansalaisuus, pankkiyhteys, tut-
kintotiedot, tydsuhteen ehdot, verotustiedot, mahdolliset ulosottoa koskevat tiedot, poissaolo-
tiedot. Kulkuoikeuksia varten henkilén nimi, kulkuoikeuslupa ja sen voimassaoloaika tallenne-
taan kulunvalvontajarjestelmaan.

Kaytettavat tietojarjestelmat

Tietojen kasittelyssa kaytetadn henkildtietojarjestelmaa, palkanmaksujarjestelmaa, kulunval-
vontajarjestelméd, tydajan seurantajarjestelmaa ja asiakirjanhallintajarjestelma. Henkiloita
koskevia tietoja on mahdollista tallentaa my6s verkkolevylle, jonka kayttdjakunta on asianmu-
kaisella tavalla rajattu. Mahdollisia laitteiden kayttdlupia koskevat henkilérekisterit on mahdol-
lista asettaa esille tyotiloihin.

Tietolahteet

Henkilétiedot saadaan paasaantoisesti rekisteroidylta itseltdén. Rekisterditya koskevia tietoja
saadaan myds Verohallinnolta, Kansanelakelaitokselta, Maahanmuuttoviranomaiselta ja ulos-
ottoviranomaiselta. Tydsuhteen ehtoihin kuuluvat tiedot saadaan tydsuhdeasioita hoitavalta
henkilolta.

Evasteiden kayttd

Henkilttietojen kasittelyn selainpohjaisissa tietojarjestelmissa kaytetaan evasteitd. Evaste on
pieni tekstitiedosto, jonka selain tallentaa kayttajan laitteelle. Evasteita kaytetaan palvelujen
toteuttamiseen, helpottamaan palveluihin kirjautumista sek& mahdollistamaan palvelujen kay-
ton tilastointi. Kayttaja voi selainohjelmassaan estaa evasteiden kayton, mutta tama voi estaa
jarjestelman asianmukaisen toiminnan.

Henkilttietojen kasittelyssa kaytetaan evasteitd selainpohjaisissa jarjestelmissa.
Saannénmukainen tietojen siirto tai luovuttaminen

HenkilGtietoja siirretaédn ammattikorkeakoulun ulkopuolisille tahoille seuraavasti: Provincia
(palkkatiedot), Tyoterveyshuolto Wellamo (nimi, henkilétunnus, tydsuhteen kestoaika tyoter-
veyspalveluiden kayttboikeuden vuoksi, sairauspoissaolot), pankit (palkanmaksutiedot),
GPTW- vuorovaikutuskysely (nimi, sahkdpostiosoite, kieli, yksikkd), vastauslinkkia varten, toi-
mittaja kasittelee vastaukset anonyymisti, joten henkilotietoja ei pystyta yhdistamaan vastauk-
sia).

Henkildiden ansiotietoja siirretaan sdanndénmukaisesti voimassa olevaa lainsdadantéa nou-
dattaen seuraavasti: Verohallinto (vuosi-ilmoitus), ammattiyhdistykset (ay-jasenmaksujen il-
moitus), eldkevakuutusyhtit (elakevakuutusmaksut), Kansaneldkelaitos, ulosottoviranomai-
set. Palkanmaksutiedot vieddén kirjanpitoon.

Tilastointi: Tilastokeskuksen vuosittainen henkiléstokysely (Provincia toimittaa, henkilétunnus
ja yksikkd) OKM (henkilétydvuositiedot)

Rekisterin tietoja voidaan toimittaa tilintarkatusta tai auditointia varten kolmansille osapuolille.
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Projektien ja hankkeiden osalta tyontekijéiden henkilGtietoja voidaan siirtdé projektien rahoit-
tajille ja tydntekijoiden henkilttietoja voidaan kasitella ammattikorkeakoulun sisalla toiminnan
kehittamis- ja seurantatarkoituksissa.

Henkilttietoja siirretdan korkeakoulun identiteetinhallintajarjestelmaan.

Tietojen siirto tai luovuttaminen EU:n tai Euroopan talousalueen ulkopuolelle
Henkilttietoja ei siirretd EU:n eikd ETA-alueen ulkopuolelle.

Henkil6tietojen suojauksen periaatteet

Henkilttietojen kasittelyssa kaytettavien tietojarjestelmien hallinnassa noudatetaan ammatti-
korkeakoulun tietoturvasdannéstda ja -ohjeita. Teknisesti tietojarjestelmat ja niiden kayttoliit-
tymat on suojattu mm. palomuurilla ja jarjestelmien tiedot varmuuskopioidaan saanndllisesti.
Tietoihin on p&&sy vain jarjestelman kayttajatunnuksen saaneilla. Kayttgjatunnukset ovat hen-
kilokohtaisia ja tietojarjestelmien kayttboikeuden on kayttéoikeusryhmien avulla rajattu siten,
etta kullakin kayttajalla on paasy vain tyttehtavissaan tarvitsemiinsa tietoihin tydsuhteen kes-
ton ajan. Paperiset asiakirjat sailytetddn ja suojataan niin, ettei ulkopuolisilla ole niihin paasya.

Ammattikorkeakoulun palveluksessa olevia koskee viranomaisten toiminnan julkisuudesta an-
netun lain 23 8:n mukainen vaitiolovelvollisuus. Lisaksi tyontekijat eivat saa tydsuhteen kesta-
essa kayttdd hyddykseen tai ilmaista muille tydnantajan ammatti- tai likesalaisuuksia (tyoso-
pimuslaki 3. luku 4 8). Sailytysajat, arkistointi ja havittdminen ovat méaaritelty arkistonmuodos-
tussuunnitelmassa.

Automatisoitu paatdksenteko
Henkiloston henkildtietojen kasittelyssa ei tapahdu automaattista paatoksentekoa.
Rekisteroidyn oikeudet

Rekisteroidylla on oikeus peruuttaa antamansa suostumus, mikali henkilGtietojen kasittely pe-
rustuu suostumukseen.

Rekisteroidylla on oikeus tehda valitus Tietosuojavaltuutetun toimistoon, mikali rekisteroity kat-
s00, etta hanta koskevien henkilttietojen kasittelyssa on rikottu voimassa olevaa tietolainsaa-
dantoa.

Rekisteroidylla on seuraavat EU:n yleisen tietosuoja-asetuksen mukaiset oikeudet:

a) Rekisterdidyn oikeus tarkistaa itsedan koskevat tiedot (artikla 15).

b) Rekisterdidyn oikeus tietojensa oikaisemiseen (artikla 16).

c) Rekistertidyn oikeus tietojensa poistamiseen (artikla 17). Oikeutta henkilétietojen poista-
miseen ei sovelleta, jos tietojen kasittely on tarpeen yleisen edun mukaisia arkistointitar-
koituksia taikka tieteellisia tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia
varten, jos oikeus tietojen poistamiseen estaa tai suuresti vaikeuttaa henkilttietojen kasit-
telya

d) Rekistertidyn oikeus tietojen rajoittamiseen (artikla 18).

e) Rekisterdidyn oikeus siirtda tiedot toiselle rekisterinpitajalle (artikla 20).
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EU:n yleisen tietosuoja-asetuksen mukaiset rekisterdidyn oikeudet eivat ole automaattisia
kaikessa henkilGtietojen kasittelyssa.

Yhteyshenkilo rekisterdidyn oikeuksiin liittyvissé asioissa on tietosuojavastaava, yhteystiedot
ilmoitettu kohdassa 3.

lab.fi

Y-tunnus: 2630644-6
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