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1. Rekisterinpitaja

Lab-ammattikorkeakoulu Oy
Y-tunnus 2630644-6

Lahden kampus
Mukkulankatu 19, 15210 Lahti
Niemenkatu 73, 15140 Lahti
Puhelin 03 828 18 (vaihde)

Lappeenrannan kampus
Yliopistonkatu 36, 53850 Lappeenranta
Puhelin 029 446 5000 (vaihde)

2. Rekisterinpitajan edustaja ja yhteyshenkilot

Rekisterinpitdjan edustaja:

Nimi: Rehtori Turo Kilpelainen

Osoite: Lahden ammattikorkeakoulu, Mukkulankatu 19, 15210 Lahti
Puhelin: 044 708 5085

Sahkoposti: turo.kilpelainen@lab.fi

Rekisterinpitajan yhteyshenkil:

Nimi: Opetusteknologiapadllikkd Marjaana Kareinen

Osoite: LUT-yliopisto, Yliopistonkatu 34, 53850 Lappeenranta
Puhelin: 040 7171805

Sahkoposti: exam@lab.fi

3. Tietosuojavastaavan yhteystiedot

Nimi: Lakimies Anne Himanka

Osoite: LUT-yliopisto, Yliopistonkatu 34, 53850 Lappeenranta
Puhelinnumero: 050 564 4623

Sahkoposti: tietosuoja@lab.fi

4. Henkilttietojen kasittelyn tarkoitus

LAB-ammattikorkeakoulun sahkdgisten tenttitilojen kameravalvontajarjestelmasta saatuja
tietoja kaytetaan tenttitilanteessa epdillyn vaarinkaytdksen selvittdmiseen.
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Henkildtietojen kasittelyn oikeusperuste

Henkil6tietojen kasittelyn oikeusperuste on rekisterinpitdjan oikeutettu etu. Rekisterinpitaja
on oikeutettu kasittelem&éan tietoja kohdassa 4. mainitun tehtdvan toteuttamiseksi.

Rekisterin tietosisalto ja sailytysajat

Jarjestelmaan kerataan valvontakameroiden videotallennetta ammattikorkeakoulun sahkai-
sen tenttimisen tiloista. Valvontakamerat tallentavat kuva- ja &dnimateriaalia tenttitiloista
seka niissa oleskelevista henkildistd. Kuvat sisaltavat aikaleiman.

Rekisteritietoja sailytetddn 30 paivaa tietojen keraamisesta. Mikali tiedot liittyvat tai niiden
epdillaan liittyvan tapahtuneeseen vaarinkaytokseen, sailytetaén tietoja tapahtuman
selvittamiseen tarvittava aika.

Kaytettavat tietojarjestelmat
Kameravalvontajarjestelma
Tietoléhteet

Tietolahteinad ovat valvontakamerat, joiden kuva- ja &&nimateriaalista rekisterin tiedot
koostuvat. Valvontakamerat sijaitsevat tenttitiloissa.

Evasteiden kaytto

Henkilttietojen kasittelyn selainpohjaisissa tietojarjestelmissa kaytetaén evasteita. Evaste
on pieni tekstitiedosto, jonka selain tallentaa kayttajan laitteelle. Evasteita kaytetaan palve-
lujen toteuttamiseen, helpottamaan palveluihin kirjautumista sekd mahdollistamaan palvelu-
jen kayton tilastointi. Kayttaja voi selainohjelmassaan estaa evasteiden kayton, mutta tama
voi estaa jarjestelman asianmukaisen toiminnan.

Tietojen siirto tai luovuttaminen

Tietoja voidaan luovuttaa korkeakoulun henkilokunnalle tarpeelliseksi katsottavassa
laajuudessa, jos tiedot liittyvat tai niiden epaillaan liittyvan vaarinkaytokseen.

Tietojen siirto tai luovuttaminen EU:n tai Euroopan talousalueen ulkopuolelle
Tietoja ei siirreta EU:n tai Euroopan talousalueen ulkopuolelle.
HenkilGtietojen suojauksen periaatteet

Henkil6tietojen kasittelyssa kaytettavien tietojarjestelmien hallinnassa noudatetaan
ammattikorkeakoulun tietoturvasdénnéstoa ja -ohjeita. Teknisesti tietojarjestelmét ja niiden
kayttoliittymét on suojattu mm. palomuurilla, jarjestelmien tietolikenne salataan jajarjestel-
mien tiedot varmuuskopioidaan saanndllisesti. Henkildtiedot on suojattu luvattomalta
kaytoltd. Henkilotietoihin on pddsy ainoastaan ennalta méaaritellyilla kyseisen palvelun
paakayttajilla tai erikseen valtuutetuilla henkil6illa. Kayttajatunnukset ovat henkilokohtaisia
ja tietojarjestelmien kayttdoikeudet on kayttdoikeusryhmien avulla rajattu siten, etta kullakin
kayttajalla on paasy vain tyotehtavissdén tarvitsemiinsa tietoihin tydsuhteen keston ajan.
Kuva- ja &&nimateriaali tallennetaan paikallisessa palvelinsalissa olevalle tallentimelle, ja
fyysinen paasy tuohon tilaan on rajattu vain tietyille henkildille. Lisaksi kaappiin, jossa tal-
lennin sijaitsee, on rajattu paasy. Palvelintiloihin, joissa tallentimet sijaitsevat on paasy vain
ennalta maaritellyilla henkildilla. Paperiset asiakirjat sailytetaan ja suojataan niin, ettei ulko-
puolisilla ole niihin paasya.
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Ammattikorkeakoulun palveluksessa olevia henkildita koskee viranomaisten toiminnan
julkisuudesta annetun lain 23 8§:n mukainen vaitiolovelvollisuus. Lisaksi yliopiston tydntekijat
eivat saa tyosuhteen kestaessa kayttdd hyddykseen tai ilmaista muille tydnantajan ammatti
tai liikesalaisuuksia (tydsopimuslaki 3. luku 4 8). TyGsopimuksessa sovitaan salassapi-
dossa. Salassa pidettavat tiedot seka sailytysajat, arkistointi ja havittaminen ovat maaritelty
yliopiston arkistonmuodostussuunnitelmassa.

Automatisoitu paatbksenteko
Automatisoitua paatoksentekoa ei ole kaytdssa.
Rekisteroidyn oikeudet

Rekisteroidylla on oikeus peruuttaa antamansa suostumus, mikali henkilétietojen kasittely
perustuu suostumukseen.

Rekisteroidylla on oikeus tehda valitus Tietosuojavaltuutetun toimistoon, mikali rekisterdity
katsoo, ettéa hanta koskevien henkildtietojen kasittelysséa on rikottu voimassa olevaa tietolain-
sdadantoa.

Rekisteroidylla on seuraavat EU:n yleisen tietosuoja-asetuksen mukaiset oikeudet:

a) Rekisterdidyn oikeus tarkistaa itsedén koskevat tiedot (artikla 15).

b) Rekisterdidyn oikeus tietojensa oikaisemiseen (artikla 16).

c) Rekistertidyn oikeus tietojensa poistamiseen (artikla 17). Oikeutta henkil6tietojen poista-
miseen ei sovelleta, jos tietojen kasittely on tarpeen yleisen edun mukaisia arkistointitar-
koituksia taikka tieteellisia tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia
varten, jos oikeus tietojen poistamiseen estaa tai suuresti vaikeuttaa henkildtietojen kasit-
telya

d) Rekistertidyn oikeus tietojen rajoittamiseen (artikla 18).

e) Rekistertidyn oikeus siirtda tiedot toiselle rekisterinpitajalle (artikla 20).

EU:n yleisen tietosuoja-asetuksen mukaiset rekisterdidyn oikeudet eivat ole automaattisia
kaikessa henkilotietojen kasittelyssa.

Yhteyshenkil® rekisterdidyn oikeuksiin liittyvissd asioissa on tietosuojavastaava, yhteystiedot
ilmoitettu kohdassa 3.



